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Manuelle Lizenzierung
 

Sie haben einen Lizenzfile heruntergeladen und finden keinen Punkt "Set license" mehr ...? Einfach den Kerio Control/Kerio Connect Service stoppen (Icon --> rechte Maustaste) und die Lizenzdatei in das Verzeichnis C:\Programme\Kerio\MailServer\license kopieren und den Service wieder starten.
 

Windowsupdate oder HBCI gehen nicht bei Rechnern hinter Kerio Control
 

Das passiert nach meinen Erfahrungen fast ausschließlich bei Internetzugang über T-Online DSL. Der Schlüssel heißt MTU - Maximum Transfer Unit. Dies ist die maximale Länge eines TCP Paketes, Windows XP hat da wahrscheinlich einen Bug, der Fragmentierungen des Paketes bei manchen Diensten nicht erlaubt, und T-Online hat wohl eine kürzere max. Länge als die anderen Anbieter. Normalerweise darf ein Paket 1492 Byte lang sein, das ist die Standardlänge unter XP. Zieht man 28 Byte Header ab, bleiben 1464 Byte nutzbare Daten. Sie können dies auf dem Arbeitsplatz testen, indem Sie ein DOS Fenster aufmachen (Ausführen --> cmd) und folgenden Befehl eingeben: ping -f -l 1464 www.emnetworkx.de . -f bedeutet "Paket darf nicht fragmentiert werden" und -l 1464 ist die Länge. Erhöhen oder verringern Sie mal den Wert, bis Sie die max. Länge gefunden haben. Sie wird wahrscheinlich 1464 sein. Trotzdem gehen diese Pakete bei HBCI oder beim Windowsupdate manchmal nicht korrekt durch, keine Ahnung was diese Protokolle damit machen. Das Ergebnis ist ein HBCI Fehlerprotokoll oder ein Windowsupdate, welches keine Updates findet. Abhilfe: Einen niedrigeren MTU Wert manuell in Windows eintragen, ich verwende immer den Wert, den ich bei obigen Test herausgefunden habe, also z.B. 1464.
 

Regedit --> HKLM/System/CurrentControlSet/Services/Tcpip/Parameters/Interfaces. Ist doch einfach zu finden. Dann das Interface heraussuchen, welches die Verbindung zum Internet herstellt, z.B. die Ethernetkarte erkennbar an der internen zugewiesenen IP, und folgenden Eintrag rechts hinzufügen mit rechter Maustaste: Neu --> DWORD -->  MTU  (auf dezimal stellen!) und 1464 als Wert eintragen. . Neu booten und es sollte gehen.
 

Nicht wundern, wenn die max. Länge per ping Test hinterher nur noch 1464-28 ist, das ist korrekt, da normalerweise der Header mitgerechnet wird. Nur bei manchen Windows Diensten wohl nicht ... eigentlich hätten diese Dienste eben auch vorher schon fehlerfrei laufen müssen.
Neuer Ordner "#deleted" in Outlook nach Installation von Kerio Connect 6.2
 

Dieser Ordner wird intern genutzt, um gelöschte Emails jedes Benutzers für eine bestimmte Zeit trotzdem aufzubewahren. Sie haben ja in der Admin Konsole die Möglichkeit, die gelöschten Emails der Benutzer für eine einstellbare Zeit zu speichern und als Administrator auch wiederherzustellen (in "domain settings"). Wenn Sie diese Option aktiviert haben, kann es vorkommen, dass beim erstmaligen Kontakt von Outlook mit dem Mailserver dieser Ordner  nach der Synchronisation angezeigt wird. Er sollte nach dem Neustart von Outlook wieder verschwinden, Sie können dieses Feature aber auch wie oben beschrieben abschalten.
 

Wie lange hält Kerio Control TCP Ports über NAT offen?
 

Diese Frage stellte sich einem Kerio Control Benutzer, da manchmal Anfragen lange dauern und sichergestellt sein muss, dass der Port hinterher noch existiert. Die Standardwerte betragen für TCP Ports 40 Minuten ohne Kommunikation und für UDP Ports 8 Minuten. Sie können dies ändern, indem Sie die WinRoute Engine stoppen und folgende Werte in der winroute.cfg mit Notepad editieren:

<variable name="DefaultTcpTimeout">40</variable>
<variable name="DefaultUdpTimeout">8</variable>
Kerio Connect Webmail: Deutsche Rechtschreibprüfung
 

Kerio verwendet die Wörterbücher von OpenOffice, zu finden unter http://lingucomponent.openoffice.org/download_dictionary.html. Im Mailserver-Verzeichnis finden Sie ein /myspell Verzeichnis, kopieren Sie dort einfach die .dic und .aff hinein und schon kann jeder Benutzer in seinen Webmail-Einstellungen auch Deutsch auswählen (oder eine andere Sprache).
 

Kerio Connect Webmail: Nach dem Update auf 6.2.2 keine Kontakte in Emails
 

Bitte stellen Sie in Webmail/Einstellung/Erstellen von Mail/Ordner Waehlen die Ordner ein, die Sie gerne durch Klicken auf die "An" Schaltfläche öffnen möchten. Es kann passiert sein, dass je nach Vorgänger-Version nicht alle Einstellungen wie früher geblieben sind.
 

Kerio Connect Webmail: Schaltflächen umbenennen
 

Editieren Sie mit einem Texteditor die de.def Datei im Verzeichnis ~Kerio\MailServer\Webmail\Translations. Suchen Sie bitte nach "mail-to" und editieren Sie die drei gefundenen Stellen anlog zu diesem Beispiel:
 

<text id="mail-to">Bis</text> --> <text id="mail-to">An</text>
 

Ohne Doppelpunkt und danach den MailServer bitte einmal stoppen und starten, damit er die neue Datei lädt.

Bitte beachten Sie, dass bei einem Update diese Änderungen wieder überschrieben werden.
 

Kerio Connect: Kopieren-Einfügen funktionieren nicht im Webmail-Fenster
 

Das ist ein Windows Problem. Bitte in den Webmail Einstellungen "Nachrichten in html verfassen" ausschalten, dann geht es.
 

Webseite emNetworkX
 

Ich werde morgen meine Webseite etwas überarbeiten. Es wird nur kleine, aber hilfreiche Änderungen geben. So wird in den Grafiken auf der Startseite die jeweils aktuelle Version plus Datum der Kerio Control und des Kerio Connect eingeblendet, so dass Sie nicht immer auf der Kerio Seite suchen müssen, ob es eine Neuerung gibt
Kerio Control: Unterscheidung der Benutzer auf einem Terminalserver
 

Diese Funktion wird in ein nächstes Release besser integriert, aber Kerio hat bereits ein Workarround dafür gebaut. Voraussetzung ist die Nutzung des Proxys für Terminalserver-Benutzer. Setzen Sie in der winroute.cfg die Variable "httpproxyalwaysauth" auf 1, dann erfolgt bei jeder Browser-Sitzung eine Autorisierungsabfrage. Allerdings wird dies dazu führen, dass es mit einigen Seiten im Internet Schwierigkeiten gibt, die Formulare versenden oder auf andere Seiten umleiten (typische Fehlermeldung des Proxys: Illegal Request). Eine Verbesserung dieses Verhaltens können Sie mit dem Ein - oder Ausschalten von "Enable user authentication automatically performed by web browsers" unter Users / Authentication Options erreichen. Wie gesagt, es ist nicht perfekt, probieren Sie vor dem Einsatz beim Kunden bitte, ob Ihre Wünsche erreicht werden. Es wird demnächst besser umgesetzt.
 

Kerio Control: Gestörte Kommunikation mit Sondergeräten über TCP
 

Meist hilft es, bei gestörter Kommunikation die Ursache zuerst im erweiterten Fehlerprotokoll zu dokumentieren, z.B. "packets dropped for some reason". Steht dort etwas über "3-way-handshake not completed" hilft es, den 3-way-handshake auszuschalten, dies geht durch setzen der Variable "require3WayHandshake" auf 0. Was das eigentlich ist, steht hier :-) http://www.networkuptime.com/nmap/page2-2a.shtml
Kerio Connect: Push-Email Funktion
 

In neuen Release Kerio Connect 6.3 wird diese Funktion voll unterstützt. Es handelt sich bei Push-Email nicht um die bekannte Blackberry-Funktion. Diese Blackberrys funktionieren nur über den Umweg über den mobilen Provider und haben mich noch nie überzeugen können. Push-Email von Microsoft ist eine völlig neue Technik, bei der über ActiveSync auf dem mobilen Gerät synchronisiert wird. Sie richten ActiveSync dort über GPRS auf den Kerio Mailserver ein, und Sie erhalten Ihre Emails, Kontakte, Kalender, Aufgaben vollautomatisch synchronisiert, sobald sich diese Daten ändern. So kann bsp. die Sekretärin im Büro einen Termin eintragen, und Sekunden später erscheint er auf dem Handy des Außendienst-Mitarbeiters. Für diese "Push Überwachung" entsteht praktisch kein Datentransfer, denn es wird ein TCP Statuspaket mit langem Timeout versendet, auf das nur geantwortet wird, wenn sich Daten verändert haben. Es entsteht im Wesentlichen der Datentransfer der reinen Termin- oder Email-Übertragung nach Änderungen.
 

Kerio Connect: Einrichten der direkten Mailübergabe per MX Record
 

Es gibt verschiedene Möglichkeiten, mit dem Kerio Connect Mails abzuholen. Sie können ein Sammelpostfach bei Ihrem Provider benutzen, dieses abholen und verteilen, oder Sie nutzen die elegantere Möglichkeit per direkter MX Übergabe. Sie haben damit viel mehr Möglichkeiten, so können Sie bsp. Mails an nicht existierende Empfänger ablehnen, die sonst im Sammelpostfach Ihres Providers landen. Sie können Spams wesentlich besser eingrenzen. Voraussetzung dafür ist, dass Sie Ihre Maildomäne im Kerio Connect hinterlegt haben (nicht localhost) und dass Sie vollen Zugriff auf den Port 25 incoming besitzen. Dies ist leider nicht bei allen DSL Providern der Fall, manche haben auch eigene Mailserver und Filter, die diesen Port blockieren. Ich rate zu einem "Business DSL" Produkt für Ihren Kunden, damit geht es fast immer.
 

a. Testen Sie vorher einfach per Telnet auf den Kerio Connect, ob der Port offen ist. Syntax ist "telnet IP-Adresse 25" für Port 25. Es sollte sich der Kerio Connect melden, QUIT zum Verlassen der Sitzung. Beim Kerio Connect müssen Sie nichts einstellen, außer dass der SMTP Dienst läuft. SMTP empfängt grundsätzlich immer in beiden Richtungen und ist nicht nur zum Versenden von Mails gedacht ;-) Wenn Sie dies sichergestellt haben, können Sie loslegen. Hinweis: Bitte diesen Port nicht ändern, natürlich geht es auf Port 26 wenn 25 blockiert ist, aber alle Mailserver auf der übrigen Welt senden immer an Port 25 Ihres Servers ...
 

b. Wenn Sie Ihre Maildomäne hinterlegt haben, müssen Sie nichts weiter einstellen und können alle Sortierregeln, POP3 Downloads, Scheduler usw. vergessen. Sobald eine Mail von außen kommt, z.B. an h.meier@meinemail.de, wird diese an den Benutzer h.meier in der Domäne meinemail.de geleitet. Die E-Mail-Adresse ist dabei immer der Benutzername, ergänzt natürlich durch weitere E-Mail-Adressen unter den Benutzereigenschaften wenn gewünscht, z.B. hans.meier und meier.
 

c. Im Internet müssen Sie für die Domäne Ihres Kunden den Nameserver verändern. Dies können Sie ggf. selbst oder es macht der Provider für Sie. Sie hinterlegen einfach weitere MX Records mit kleineren Prioritätswerten, diese werden dann zuerst angesprochen. Wenn der Mailserver des Providers mit höheren Werten drin bleibt, fungiert er als Backup bei Leitungsproblemen, und stellt die Mails dann Ihrem Server zu sobald er wieder erreichbar ist. Die Existenz dieser Funktion sollten Sie allerdings mit dem Domain-Provider zur Vorsicht abklären. Ein Beispiel einer solchen Änderung auf dem Nameserver (immer für alle Subdomains machen, darum zwei Einträge mit und ohne *!):
 

*.meinedomain.de. MX 10 Kerio Connect.dyndns.org
*.meinedomain.de. MX 100 meinbackup.beimprovider.wiegehabt
meinedomain.de.    MX 10 Kerio Connect.dyndns.org
meinedomain.de.    MX 100 meinbackup.beimprovider.wiegehabt
 

Der Punkt hinter den Adressen zeigt an, dass es der Haupt-Nameserver ist. Je nach Provider können Sie ihn auch weglassen.
 

Es sei gesagt, dass es theoretisch möglich ist, bei dynamischen IP-Adressen beim Wechsel der IP die Mails für einige Sekunden einem falschen Server zuzustellen. Wenn dieser sie nicht zurückweist, was er aber tun sollte, könnten sie verloren gehen oder in falsche Hände geraten. Theoretisch. Also ist derjenige glücklich, der eine feste IP Adresse hat. Das macht allerdings den Eintrag komplizierter, denn es werden nur Namen und keine IP-Adressen unterstützt. Diese Namen werden dann wie folgt erzeugt:
 

Sie suchen sich eine Subdomain aus und erzeugen einen neuen Namenseintrag für die feste IP, z.B. so
mail.meinedomain.de A 1.2.3.4
Dann heisst der MX Eintrag z.B.
*.meinedomain.de. MX 10 mail.meinedomain.de
Bitte beachten Sie, dass Änderungen an den Nameservern typ. einige Stunden benötigen, um im Internet verfügbar zu sein. Während dieser Zeit wird es einen Mix aus Zustellung an das alte Postfach und direkter Zustellung an den Mailserver geben. Löschen Sie die alten Postfächer erst nach dieser Zeit, damit nichts verloren geht.
Outlook: ZIP Dateien werden nicht mehr angezeigt
Das hat mit Kerio nichts zu tun, ich erwähne es nur, weil es mir vor ein paar Tagen selbst passiert ist mit Outlook 2003. Ich wollte eine ZIP versenden, und er hat mir alles in dem Verzeichnis angezeigt, nur eben keine ZIP Dateien mehr. Dies ist ein bekannter Microsoft Bug und (zumindest bei mir) wurde er durch Neuregistrierung der ZIP Erweiterung behoben: Start-> Run; regsvr32.exe C:\Windows\System32\zipfldr.dll
2007

Kerio Connect: Direkte Mailversendung über MX Records oder Relay-Server?
 

Ich empfehle, immer einen Relay-Server des DSL Providers zu benutzen. Der Grund ist, dass immer mehr Empfänger (z.B. GMX) ein Reverse-lookup durchführen, welches bei einem eigenen Mailserver zumeist kein Ergebnis bringt. Als Reaktion wird die E-Mail des Servers dann abgelehnt, also nicht zugestellt. Daher meine Empfehlung: Empfangen immer direkt über MX und entsprechende Nameserver-Einträge, Senden immer über das SMTP Relay des Providers.
 

 Kerio Connect Spamfilter 
 

Wie man so ein Spamfilter konfiguriert, steht in folgendem Artikel, den Sie ggf. auch schon mit dem Ping! Newsletter von Kerio bekommen haben: support.kerio.com/kb/460
 
Ich persönlich verwende auf vielen Kundenservern einen Spam-Level von 4.0, oberhalb dessen ich alles lösche. Das sollten Sie aber nur soweit herunter setzen, wenn Sie zuvor 14 Tage lang alle ausgefilterten Spams auf ein Testkonto weitergeleitet haben und der Kunde bestätigen kann, dass es wirklich nur Spams waren. 3.0 ist schon ziemlich kritisch, ich habe allerdings gute Erfahrungen damit gemacht. Eine meiner Hauptinstallationen in Bochum hat damit in den ersten drei Monaten 2007 ca. 90.000 Spams ausgefiltert - und das bei nur 20 Mitarbeitern. Ohne Spamfilter ginge da nichts mehr ... Und unbedingt alle unbekannten Adressen zurückweisen (kein catch-all verwenden), das sind meist noch einmal genauso viele. Ich verwende übrigens kein Reverse-Lookup-Filter wegen zu vieler falscher Filterungen. Siehe dazu auch 5.
 

Kerio Connect - Übernahme und Verwaltung der Benutzer aus Active Directory und Kerberos Authentifizierung
 

Diesem Themenkomplex ist der Anhang gewidmet, ein gezipptes Word Dokument. Sie dürfen diese Beschreibung selbst nutzen oder weitergeben. Bei der Weitergabe ist bitte deutlich der Vermerk auf das Copyright "emNetworkX und Kerio 2007" anzubringen. Wenn der Anhang blockiert wurde, können Sie ihn unter www.emnetworkx.de/kerberos.doc herunterladen.
 

Die neueste Spamwelle und Reaktionen der Provider: Greylistings
 

Wie Sie vielleicht bemerkt haben, ist Deutschland in der letzten Woche von einer riesigen Spamwelle überflutet worden. Viele Provider haben daraufhin Sofortmaßnahmen ergriffen, weil ansonsten eine E-Mail-Zustellung unmöglich geworden wäre. Zumeist wurden dyn. IP Filter und Greylistings aufgesetzt, die dazu führten, dass auch viele reguläre E-Mails entweder zurück gingen oder mit stundenlanger Verzögerung zugestellt wurden. Diese Praxis ist zwar aus Providersicht verständlich, denn diese wollen den E-Mail-Verkehr aufrecht erhalten. Sie ist allerdings rechtlich bedenklich und nicht immer im Sinne aller Kunden. Zuerst die rechtliche Seite: Eine Unterdrückung von E-Mails ist in Deutschland strafbar, auch Spam Mails müssen zugestellt werden. Allerdings werden E-Mails ja nicht so richtig unterdrückt, sondern diese Verfahren verweigern die Annahme und senden diese an den Absender zurück. Obwohl das Ergebnis für den Empfänger das gleiche ist - er erhält die E-Mail nicht - ist es momentan ein eher rechtsfreier Raum. Die andere Sache ist, dass viele Unternehmen so nicht mehr arbeiten können. E-Mail hat für viele eine Echtzeitkommunikation zu sein. Man kann nicht immer 30-60 Minuten auf eine E-Mail warten, nur um Spams zu vermeiden, plus die falsch-positiven Spamerkennungen. An dieser Stelle zeigt sich, dass ein eigener Mailserver bald ein MUSS für jedes Unternehmen sein wird, da alle Provider so arbeiten werden.

 

Kerio Connect: Kampf gegen Spam und direct MX
 

Ein Vortrag der Roadshow war ausführlich dem Kampf gegen Spam gewidmet. Sie finden die Folie dazu unter www.emnetworkx.de/directmx.pps
 

Voraussetzung für den erfolgreichen Kampf gegen Spam ist zuerst einmal, Ihren Mailserver ins Internet zu stellen und direkt erreichbar zu machen. In o.g. Vortrag habe ich beschrieben, wie das genau geht und welche Voraussetzungen dafür zu beachten sind.
 

a. Sie benötigen eine feste IP-Adresse. Bei dyn. Adressen besteht immer die große Gefahr, dass nach einem Wechsel der IP entweder Mails nicht ankommen oder sogar auf einen falschen Mailserver geleitet werden, wenn bei der bisherigen IP zufällig ebenfalls ein Mailserver läuft. Auch wenn man die Time-To-Live theoretisch auf 60 Sekunden herunter stellen kann, dauert es in der Praxis oft bis zu zehn Minuten, bis alle beteiligten Nameserver die neue Adresse Ihres Mailservers registriert haben. Das ist eine unzumutbar lange Zeit, in der keine Mails angenommen werden können oder sogar an irgend jemand gesendet werden ;-)
b. Sie benötigen eine Business-DSL-Leitung, bei welcher der Port 25 völlig frei ist. Dies trift auf 95% aller Endkunden-DSL-Produkte nicht zu.
c. Sie benötigen direkten Zugriff auf Ihre Nameserver und die MX und TXT Records.
d. Sie benötigen einen korrekt konfigurierten SPF Record.
e. Sie benötigen einen von Ihrem Provider richtig konfigurierten Reverse-DNS-Eintrag, was ebenfalls nur Business-DSL-Produkten vorbehalten ist.
 

Mit diesen Voraussetzungen stellen Sie Ihren Mailserver direkt ins Internet und können die Spamfilter konfigurieren. Eine der wichtigsten Maßnahmen dabei ist, die SMTP Begrüßung zu verzögern, bsp. um 15 Sekunden. So lange wartet keine Spam-Engine, aber jeder reguläre Mailserver.
 

Warnen muss ich vor Greylistings, die bisher von Kerio auch noch nicht unterstützt werden. Bei dieser Methode wird jede Mail zuerst einmal abgelehnt und erst beim zweiten Zustellversuch angenommen. Das macht einen flüssigen Mailverkehr unter neuen Geschäftspartner praktisch unmöglich, und ist m.E. nach extrem leicht auszuhebeln. Dann versenden die Spam-Engines eben demnächst jede Mail zwei Mal ...
 

Wussten Sie schon, dass weltweit über 90% aller gesendeten E-Mails Spam sind?
 

Empfohlene Hardware für Kerio Connect 500 User
 

Mich erreichen öfter Fragen, welche Hardwareausstattung für eine bestimmte Benutzerzahl notwendig ist. Natürlich hängt das von so vielen Faktoren ab, dass ich hier gerne Erfahrungsberichte anderer Kunden zu Rate ziehe. Es zeigt sich dabei, dass es weniger von der Prozessorleistung abhängt, als von ausreichend Arbeitsspeicher und einem schnellen Festplattenarray. Gerade das Array trägt schon ab 100 aktiven Usern deutlich zur Performancesteigerung bei, da jede Mail als einzelne Datei auf die Platte geschrieben wird und zumeist noch mehrfach repliziert wird bsp. beim Archivieren und beim Löschen (Papierkorbfunktion). Meine Empfehlung wären eine zeitgemäße CPU, ein Mainboard mit einem vernünftigen Chipsatz, 4 GB Arbeitsspeicher und ein SATA2 Raid5 Array. Dual- und Quad-CPUen sind nicht unbedingt nötig, aber nicht von Nachteil, wenn noch mehr auf der Maschine läuft. Eine virtuelle Umgebung für Kerio Connect ist ebenfalls denkbar, wenn sie genug Ressourcen hat!
 

Kerio Connect Free-Busy-Informationen
 

Sobald Sie einen Termin eintragen und diesen "Anzeigen lassen" veröffentlicht Kerio Connect automatisch Free-Busy-Informationen.
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Das bedeutet, jeder, der Ihnen eine Einladung sendet, erhält automatisch Ihre Termine in diesem Zeitraum angezeigt. Natürlich nur als "Gebucht, Mit Vorbehalt, Abwesend", aber vielleicht stört es Sie ja trotzdem. Dies ist eine Exchange Funktion, die Kerio genau so nachgebildet hat. Die Veröffentlichung geschieht dabei über das http Protokoll Port 80. Wenn Sie keine Free-Busy-Informationen veröffentlichen wollen, haben Sie folgende Möglichkeiten:
 

1. Setzen Sie diese erst gar nicht, im obigen Beispiel "Anzeigen als: Frei".
2. Verwenden Sie einen weiteren Kalender. Free-Busy wird nur für den Hauptkalender publiziert.
3. Schalten Sie den http Dienst ab (keine gute Lösung, denn dann haben Sie auch kein Webmail mehr)
4. Unter Outlook kann man die "Free-Busy-URL" verbiegen, aber das betrifft dann nur diesen Client
 

Kerio Connect und Microsoft Sharepoint 2007
 

Kerio bietet derzeit keine Unterstützung für Microsoft Sharepoint an. Die Dokumentation dazu von Microsoft ist leider unzureichend, so dass Kerio sich erst damit beschäftigen wird, sobald eine bessere Dokumentation vorliegt.
 

Kerio Connect empfängt grössere Anhänge per SMTP extrem langsam
 

Mich beschäftigte vor einigen Wochen dieses Problem in einem Kundennetzwerk. Wenn man von Outlook 2003 eine größere Mail, z.B. 10 MB, an Kerio Connect (im internen Netz!) gesendet hat, dauerte die Übertragung dieser Mail fast 5 Minuten. Ich probierte es mit Outlook Express, und die gleiche Mail ging in 10 Sekunden zum Kerio Connect. Also dachte ich zuerst, ein Outlook 2003 Problem entdeckt zu haben. Nachdem ich mich aber ausgiebiger damit beschäftigte, musste ich feststellen, dass es ein Windows Problem ist, welches sowohl unter XP Professional wie auch unter Windows 2003 auftritt. Verantwortlich ist immer der Server, nicht der Client, und es ist ein Problem, welches zuerst in der Mac Welt auftrat. Der folgende Artikel hat mich auf die Lösung gebracht, die Lektüre kann ich nur empfehlen: http://www.stuartcheshire.org/papers/NagleDelayedAck/
 

Das Problem ist in der TCP Paketstruktur der Kommunikation zu suchen. Es gibt zwei Optimierungsroutinen, "Nagle´s Algorithm" und "Delayed ACK", die unter bestimmten Umständen miteinander kollidieren und die Kommunikation bis zum Faktor 30 verlangsamen können. Die eine Routine versucht, Pakete zusammenzufassen, die andere Routine versucht, Antworten zu koordinieren, und manchmal kommen dadurch Antworten nicht zurück, weil eben keine weiteren Pakete kommen, die die andere Routine zwecks Optimierung zurückhält :-) Das ganze löst sich nach einem Timeout von 200 ms wieder auf, aber wenn dieser Timeout alle paar Pakete geschieht, ist praktisch keine Kommunikation mehr möglich. Es scheint vom Protokoll und der gewählten Paketgrösse des übergeordneten Layers abzuhängen, ob dieser Fehler gehäuft auftritt oder nicht, und bei Outlook 2003 über SMTP tritt er leider sehr gehäuft auf. Probieren Sie es einmal, hängen Sie an eine Mail an sich selbst ein 10 MB Attachment an, klicken Sie auf Senden, und stoppen Sie die Zeit, bis die Mail den Postausgang verlassen hat.
 

Wenn Sie betroffen sind, die Lösung: Auf dem Server, der ein aktuelles SP haben sollte, suchen Sie folgenden Registry Schlüssel:
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Unter dem Schlüssel "Interfaces" wählen Sie die ID des Interfaces, welches Ihr internes Netz mit den Clients verbindet. Dort fügen Sie einen neuen DWORD Wert hinzu: TcpAckFrequency mit dem Wert 1. Und den Server neu booten. Dann testen Sie noch einmal.
 

Kerio Control-Probleme mit manchen Protokollen
 

Es gibt bestimmte Anwendungen, die über die Kerio Control nicht einwandfrei funktionieren. Ursache sind meist alte oder fehlerhafte TCP Kommunikationsstrukturen. Ich hatte bei einem Kunden kürzlich selbst wieder so ein Problem, und zwar funktionierte der Borland Socket Server nicht richtig und trennte sporadisch eingehende Verbindungen. Für diese Fälle darf ich aus einem meiner älteren Newsletter noch einmal auf zwei Variablen in der winroute.cfg hinweisen, die praktisch selbsterklärend sind:
 

"DiscardWrongBroadcasts" und "Require3WayHandshake" sollten Sie testhalber bei solchen Problemen einmal auf 0 setzen. Wichtig ist, Änderungen an der winroute.cfg ausschliesslich bei gestoppter Engine vorzunehmen!
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Outlook meldet "MAPI Timeout" beim Zugriff auf den Kerio MailServer
 

Wenn dieser Fehler auftritt, sollten Sie überprüfen, wie ausgelastet der Kerio Connect Rechner ist. Ich hatte in letzter Zeit zwei Fälle, in denen dieser Fehler auf mangelnde Rechnerperformance zurückzuführen war. Die Systemanforderungen für Kerio Connect sind nicht besonders hoch, aber auf einem Pentium-500 sollte man es nicht mehr probieren ...
 

DEBUG Log und Fehlersuche im Kerio MailServer
 

Sie haben mit dem Debug Log (rechte Maustaste, zusätzliche Debugmodule) sehr viele Möglichkeiten, Fehler zu finden. Sie können alle Dienste, Authentifizierungen und Kommunikationen überwachen. Bitte beachten Sie aber, dass manche Zugriffe wie IMAP eine sehr große Datenflut ins Protokoll liefern und darum nicht im normalen Betrieb protokolliert werden sollten. Nachdem Sie einige Zeit lang protokolliert haben und das Log sehr lang geworden ist, können Sie mit der Highlight Funktion (rechte Maustaste, Einträge markieren) alle Zeilen, in denen bestimmte Schlüsselwörter vorkommen, farblich hervorheben.
 

"IMAP idle" Unterstützung für Kerio MailServer
 

Der Kerio Connect unterstützt bereits den "IMAP idle" Standard für PDA´s, bei dem Pakete nur ausgetauscht werden, sobald sich etwas ändert. Ich empfehle aber immer, besser den neuen ActiveSync Client zu verwenden, wenn Sie einen PDA mit Windows Mobile 5 besitzen.
 

4. Entfernen einer ungültigen Installation
 

Sie sollten immer zuerst versuchen, ein erneutes Setup zu durchlaufen, und hinterher das Produkt ordnungsgemäß zu deinstallieren. Wenn dies nach einem Absturz Ihres Systems überhaupt nicht mehr funktioniert, kann ich das Microsoft Cleanup Programm empfehlen, siehe folgender Link: http://support.microsoft.com/kb/290301/
 

Free-Busy und https Probleme
 

Nachdem Microsoft die aktuellen Outlook Versionen auf https umgestellt hat, gibt es viele Rückfragen dazu. Sollte sich der KOC per "Bubble" melden, weil er keine Free-Busy-Informationen abrufen kann, so können Sie folgendes tun: Sie können die gesicherte Verbindung ausschalten und Free-Busy über http beziehen. Sie finden diese Einstellung bsp. In Outlook unter "Extras - Optionen - Kalenderoptionen - Frei-Gebucht". Oder Sie Ändern die https Einstellung in den KOC Einstellungen, das hilft je nach Outlook Version ebenfalls. Oder die beste Lösung: Sie bleiben bei https und fügen das Zertifikat des Kerio Connect der Liste der vertrauenswürdigen Zertifikate im Internet Explorer hinzu. Dazu geben Sie einfach ein: https://[mailserver]. Es reicht aber nicht aus, dem Zertifikat zu vertrauen, Sie müssen auf "Erweitert" klicken und das Zertifikat explizit importieren!
 

Damit das Zertifikat funktioniert, muss der Name des Mailservers mit dem Namen im Zertifikat übereinstimmen! Wenn Sie Ihren Server "mailserver" genannt haben, und die Domäne "test.de" ist, muss das Zertifikat auch für "mailserver.test.de" ausgestellt sein. Wenn der Name nur "mail.test.de" ist, ist das Zertifikat nicht gültig. Das gleiche gilt, wenn Sie die IP Adresse verwenden statt des Namens! Also auch im lokalen Netz immer den Mailservernamen im KOC verwenden, sonst haben Sie kein gültiges Zertifikat.
 

Der Kerio Connect kann nur ein Zertifikat für einen Namen erstellen. Die X.509 SSL Zertifikatsnorm sieht allerdings vor, dass man über einen "Multiple SubjectAlternativName" weitere Namen oder IP-Adressen angeben kann, für die das Zertifikat gültig ist. So ein Zertifikat erstellen Sie beispielsweise mit http://sourceforge.net/projects/xca. Auf der zweiten Registerkarte können Sie mit dem Keyword DNS:[name] weitere Namen hinzufügen. Bitte ebenfalls "Copy email address from subject line" ankreuzen. Wenn es erstellt wurde, kopieren Sie es einfach zur Benutzung in das sslcert Verzeichnis auf dem Kerio Connect. Die beiden Dateien namensgleich mit einer gültigen Endung versehen, z.B. name.key, name.crt.
 

Weitere Konten im KOFF, Termine werden nicht angezeigt
 

Der neue KOC bietet die Möglichkeit, mehr als ein Konto zu verwalten. Manchmal gibt es Probleme, den Terminkalender für weitere Konten anzuzeigen, die Sie im neuen KOC hinzugefügt haben. Das scheint insbesondere bei Outlook 2007 aufzutreten, wenn Sie das SP1 eingespielt haben. Die Lösung dafür ist, zuerst das SP zu deinstallieren, die Konten hinzuzufügen, und danach das SP erneut zu installieren. Es scheint nur sehr sporadisch aufzutreten, ich habe nur von zwei Fällen gehört, und ist wohl eher ein bekanntes Microsoft Problem mit Security Update KB946983. Es sollte in diesen Fällen auch reichen, nur dieses Update zu deinstallieren. Das Problem dürfte kurzfristig von Microsoft gefixt werden, ansonsten ist es im nächsten KOC Release ebenfalls beseitigt.
 

Backup des Kerio Connect auf einen UNC Pfad
 

Dies ist keine empfohlene Vorgehensweise, da diese Backups sehr groß werden können, sehr lange dauern, und gelegentlich über Probleme mit Verbindungsabbrüchen dabei berichtet wird. Besser ist, Sie erstellen das Backup lokal und kopieren es dann per Script auf ein Netzlaufwerk.
 

Kerio Connect in ESX / VM Umgebung
 

Sie können dazu eine komplette Anwendung auf der Kerio Seite herunterladen. Generell gibt es keinerlei Einschränkungen, beachten Sie nur, dass bsp. VMware ca. 10-15% Ressourcen selbst benötigt und die Performance darunter leiden kann. Gleichen Sie das durch entsprechende Hardware aus!
 

relays.ordb.org
 

Ich weiß nicht, ob es diesen Eintrag im Spamfilter/Blacklists jemals gab, aber ein Kunde kam mit diesem Problem auf mich zu. Bitte unbedingt entfernen, das Relay gibt es nicht und alle Mails über den Kerio Connect würden als ungültig abgewiesen ...
 

Zu guter Letzt - Multiple Gateways bei der Kerio Control
 

Ich bin in einem eigenen Projekt auf folgendes Problem gestoßen: Der Kunde hat mehrere Standleitungen, über die in verschiedene Subnetze geroutet wird. Die Netzwerkinterfaces hatten jeweils zu der IP Adresse das zugehörige Gateway eingetragen. Wenn es nun einen Verbindungsabbruch durch eine Störung in einer DSL Leitung gibt, hat Windows XP Prof. die Eigenart, das Gateway dieser Karte einfach in der aktuellen Konfiguration zu löschen (siehe dann ipconfig). Das führt dazu, dass sobald diese Leitung wieder da ist, trotzdem nichts mehr herausgeht, bevor der Router neu gestartet wird (oder zumindest diese Karte deaktiviert und wieder aktiviert wird). Multiple Gateways sollten von Windows unterstützt werden, aber offensichtlich ist dies sehr fehleranfällig. Die Lösung ist, einfach nur für eine Netzwerkkarte (üblicherweise die Internetverbindung) ein Gateway einzutragen, und für alle weiteren Karten kein Gateway. Dies regeln Sie über eine Route in Kerio Connect, in der Sie das Gateway für das entsprechende Subnetz definieren. Schon läuft es auch nach einem Störungsfall stressfrei.
Eigene Login Seite für Webmail
 

Sie können selbstverständlich eine eigene Seite für das Login erstellen. Das ist schon ein alter Hut aus 2006, wird aber periodisch immer wieder nachgefragt. Siehe dazu http://support.kerio.com/index.php?_m=knowledgebase&_a=viewarticle&kbarticleid=356. Auch den gewünschten "Default Skin" können Sie einfach in das /default Verzeichnis kopieren. Bitte beachten Sie aber, dass eine Reinstallation/Update dies wieder überschreibt und sichern Sie die Einstellungen vorher.
 

Kerio Control und Antivirus-Regeln im Zusammenhang mit dem neuen KOFF
 

Wenn Sie auf einem Rechner sowohl Kerio Control wie auch Kerio Connect installiert haben und den AV Scan mit der Kerio Control durchführen, werden Sie öfter die Meldung erhalten, dass Anhänge des KOFF nicht gescannt werden konnten und ggf. sogar blockiert wurden. Bitte nehmen Sie in jedem Fall folgende Regel in das Inhaltsfilter auf:
 

Condition: URL     http://[Mailserver-IP]/koff/*
 

Do not scan!
 

Verschiedene Absenderadressen in Webmail
 

Sie können in den Webmail Einstellungen eine beliebig definierbare Absenderadresse angeben. Diese taucht dann zusätzlich zu den in der Domäne definierten Absenderadressen auf. Das ist beispielsweise hilfreich, wenn Sie ein weiteres Konto haben (z.B. yahoo.de), das Sie abrufen und unter dem Absender auch antworten möchten. Das funktioniert aber nur mit einer zusätzlichen Adresse, mehr sind nicht möglich. Da dies in der Benutzerdatenbank fest hinterlegt ist, ist auch ein Patch hier nicht möglich. Es gibt aber bereits eine Empfehlung, in einem der nächsten Releases mehr als eine "fremde Adresse" in Webmail zuzulassen. In Outlook können Sie das Absender-Problem je sowieso durch weitere (inaktive) Konten lösen.
 

E-Mail-Adressen und AD Extension
 

In der neuen Kerio Connect Version 6.5.x können Sie im Active Directory eine bevorzugte E-Mail-Adresse hinterlegen. Das funktioniert natürlich nur, wenn Sie zusammen mit dem Kerio Connect auch ein Update für die AD-Extension eingespielt haben.
 

 
Kerio Connect: Outlook 2003 und Free-Busy-Probleme
 

Meist hilft es, die Free-Busy-Information von Outlook neu aufzubauen. Das geht in der Befehlszeile mit outlook.exe /cleanfreebusy. Probleme mit Free-Busy gibt es manchmal nach der Änderung des Publikationszeitraumes.
 

3. Kerio Connect: Öffentliche Ordner und Rechte (status.fld)
 

Ich hatte ein Szenario, in dem der Kunde sehr viele Unterordner im Öffentlichen Ordner hatte, und für diese Rechte vergeben wollte. Das ist ziemlich mühselig, manchmal geht es schneller, die status.fld Dateien in den Ordnern manuell zu verändern. 
 

Ganz wichtig: Der Kerio MailServer muss dabei gestoppt sein, sonst zertören Sie die Ordnerstruktur, was gerade bei öffentlichen Ordnern alle betreffen kann! Machen Sie unbedingt ein Backup des Ordners vorher! Die status.fld hat folgende Struktur:
 

…
N0
E0
S229639
O00000000
Z00000000
Aauthuser lr
Aadmin@testovaci.lab lrswicda
 

Die Rechte des Benutzers stehen dabei in der letzten Zeile. In diesem Beispiel lrswicda = lookup, read, keep seen/unseen, write, insert, create, delete, administration.
 

Kerio Connect und Outlook 2007: Spam/No Spam-Buttons verschwunden
 

Bitte prüfen Sie, ob unter Extras, Vertrauensstellungen, Addins der Kerio Outlook Connector eingeschaltet ist! Outlook tendiert dazu, im Fehlerfall/Absturz erst mal alle Plugins abzuschalten.
 

Kerio Connect unterstützt Mozilla Lightning/Sunbird V 0.8 - allerdings inoffiziell
 
Ein Kunde hat mir dankenswerterweise berichtet, dass sein Kerio MailServer 6.5.1 per CalDAV einwandfrei mit Lightning/Sunbird zusammenarbeitet. Kerio sagt allerdings dazu, dass es in der Entwicklung ist und noch nicht offiziell unterstützt wird, es gibt auch keinen Support für diese Konfiguration.
 
Kerio Connect: POP3-Abholung fremder Konten beläßt Nachrichten auch auf dem Server
Es gibt eine Funktion, die schon seit einiger Zeit eingebaut ist. In der mailserver.cfg finden Sie die Tabelle <table name="Misc">. Dort sollte es eine Variable geben <variable name="Pop3Delete">1</variable>. Wenn diese nicht vorhanden ist, müssen Sie vorher den Kerio Connect upgraden. Wenn Sie diese Variable auf 0 setzen, wird eine Kopie der Nachrichten auf dem Server gelassen!

Sie müssen zwingend den Kerio Connect stoppen, bevor Sie Änderungen an der mailserver.cfg vornehmen.

 

Natürlich gibt es auch eine Einschränkung ... es ist eine Kommunikation unter Mailservern, und diese läuft etwas anders ab als beim Client. Es kann sein, dass der abgefragte POP3 Mailserver die Nachricht bei der nächsten Abfrage erneut bereitstellt, bis sie endgültig gelöscht wird. Das hängt vom Typ des Mailservers ab und wäre auszuprobieren. Aus diesem Grund ist es auch eine undokumentierte Funktion.

 

7. Kerio Connect und Zertifikate
 

Aus gegebenem Anlaß hier noch einmal ein Auszug aus einem meiner letzten Newsletter. Ich hatte im Juni allein fünf Anfragen deswegen:

 

Sie fügen das Zertifikat des Kerio Connect der Liste der vertrauenswürdigen Zertifikate im Internet Explorer hinzu. Dazu geben Sie einfach ein: https://[mailserver]. Es reicht aber nicht aus, dem Zertifikat zu vertrauen, Sie müssen auf "Erweitert" klicken und das Zertifikat explizit importieren!
 

Damit das Zertifikat funktioniert, muss der Name des Mailservers mit dem Namen im Zertifikat übereinstimmen! Wenn Sie Ihren Server "mailserver" genannt haben, und die Domäne "test.de" ist, muss das Zertifikat auch für "mailserver.test.de" ausgestellt sein. Wenn der Name nur "mail.test.de" ist, ist das Zertifikat nicht gültig. Das gleiche gilt, wenn Sie die IP Adresse verwenden statt des Namens! Also auch im lokalen Netz immer den Mailservernamen im KOC verwenden, sonst haben Sie kein gültiges Zertifikat.
 

Der Kerio Connect kann nur ein Zertifikat für einen Namen erstellen. Die X.509 SSL Zertifikatsnorm sieht allerdings vor, dass man über einen "Multiple SubjectAlternativName" weitere Namen oder IP-Adressen angeben kann, für die das Zertifikat gültig ist. So ein Zertifikat erstellen Sie beispielsweise mit http://sourceforge.net/projects/xca. Auf der zweiten Registerkarte können Sie mit dem Keyword DNS:[name] weitere Namen hinzufügen. Bitte ebenfalls "Copy email address from subject line" ankreuzen. Wenn es erstellt wurde, kopieren Sie es einfach zur Benutzung in das sslcert Verzeichnis auf dem Kerio Connect. Die beiden Dateien namensgleich mit einer gültigen Endung versehen, z.B. name.key, name.crt.
 

Grafiken in Webmail-Signaturen
 
Offiziell gibt es keine Möglichkeit, über Webmail auch grafische Signaturen einzubinden. Allerdings hat Webmail html Unterstützung, was bedeutet, Sie können in den Signaturtext einfach html Befehle schreiben. Mit folgendem kleinen Beispiel können Sie so doch Grafiken in Ihre Signatur einbauen:
 
<img src=http://forums.kerio.com/keriologo.gif><br />
 
Damit die Grafik in Ihrem eigenen Webmail auch angezeigt wird, müssen Sie ggf. in den Einstellungen "Bilder von anderen Webseiten anzeigen" anhaken. Und die Grafik muss natürlich auf einem Internet Server liegen, da sie nicht mitgesendet werden kann. Ein entsprechender Verbesserungsvorschlag für Webmail-Signaturen ist bereits eingebracht und wird umgesetzt werden, aber das sollte Ihnen vorübergehend weiterhelfen.
 
Kerio Connect: Was tun bei einem kompletten Absturz der Firebird Datenbank im KOFF?
 

Sie sollten unbedingt das Verzeichnis, in dem die Datenbank STORE.FDB liegt, vom Virenscan ausnehmen. Wenn ein AV den Zugriff auf einen Teil dieser Datenbank blockiert, stürzt Firebird komplett ab und die Reparatur wird schwierig. Bitte nehmen Sie darum die im folgenden beschriebenen Verzeichnisse unbedingt aus dem lokalen Virenscan heraus!
 

Notfall-Reparatur des KOFF auf dem Client:
 

1. Das Konto in Outlook löschen
2. Den KOFF deinstallieren
3. Manuell das Verzeichnis unter C:\Programme\Kerio\[Name des aktuellen Offline Connectors] löschen
4. Manuell die Firebird DB unter C:\Dokumente und Einstellungen\Lokale Einstellungen\Anwendungsdaten\Kerio\[hier alle Datenbanken] löschen
 

Dazu müssen die versteckten Dateien angezeigt werden ;-)
 

5. Neu booten und KOFF wieder installieren, Konto einrichten, Erstsynchronisation abwarten (nicht vorher Outlook schliessen !!)
 

Kerio Connect und KOFF: Outlook 2007 Probleme
 

Bitte achten Sie darauf, dass auf keinen Fall die fehlerhaften Microsoft Updates KB946983 oder KB952142 für Office 2007 installiert sind! Diese führen zu vielen Fehler im KOFF, insbesondere mit hinzugefügten weiteren Konten oder Öffentlichen Ordnern und sind unbedingt zu deinstallieren. Sie finden diese unter Software, wenn Sie die Updates anzeigen lassen. Sie gehören auch eigentlich schon zum Lieferumfang des SP1 für Office 2007, warum sie manchmal als Update nachgeladen werden und dann diese Fehler verursachen weiß nur Microsoft :-)
 

Kerio Connect: Kerberos Authentifizierung funktioniert nicht unter MacOS?
 

Doch, es geht. Zum Thema Kerberos gab es schon diverse Newsletter, ich bitte darum, diese im Detail noch einmal nachzuvollziehen. Angefangen von der korrekten DNS Programmierung über Vertrauensstellungen und Uhrzeitsynchronisation muss für eine Kerberos Anmeldung wirklich alles stimmen. Sie können unter MacOS und Linux mittels des kinit Kommandos eine Kerberos Anmeldung probieren. Kerio Connect benutzt den gleichen Mechanismus, wenn kinit funktioniert dann klappt die Kerio Connect Authentifizierung auch.
 

Kerio Connect 6 oder älter und IMAP
 

Sollten Sie auf Probleme stoßen, größere Mengen Mails über IMAP zu löschen, so prüfen Sie bitte, wieviel gleichzeitige Verbindungen Sie für diesen Dienst erlaubt haben. Sie finden den Wert unter Konfiguration / Dienste in der Kerio Connect Konsole, dann auf IMAP klicken. Dort sollten 1000 gleichzeitige Verbindungen eingetragen sein.
 

Datenspeicherung und Filterung in Unternehmen und deutsche Gesetze
 

Meine Kunden haben mich schon öfter mit der Frage konfrontiert, ob ich nicht im Urlaubsfall eines Mitarbeiters mal eben eine Mailweiterleitung zum Chef schalten kann, oder vielleicht sogar generell :-) Ich musste mich selbst erst einmal schlau machen und habe auf der Internetseite von Bitkom www.bitkom.de eine ausführliche Abhandlung zu diesem Thema gefunden. Kurz zusammengefasst:
 

Nur wenn Sie die private Internet-Nutzung und E-Mail-Nutzung in Ihrem Unternehmen ausdrücklich verboten haben, und diese auch nicht stillschweigend dulden (das ist das gleiche wie eine Zustimmung!), dann dürfen Sie die Mails Ihrer Mitarbeiter intern sichten oder weiterleiten und Internet-Filterungen und Statistiken durchführen.
 

Sobald eine teil-private Nutzung erlaubt oder geduldet ist, greift in vollem Umfang der Datenschutz und das Fernmeldegeheimnis! Natürlich darf der Chef dann nicht einfach die (möglich) private Post eines Mitarbeiters aufmachen und lesen! Auch nicht, wenn der Mitarbeiter aus dem Unternehmen ausgeschieden ist. Eine Löschung der Daten ohne vorherige Sichtung ist da der einzige Weg.
 

Outlook zeigt eingebundene Grafiken nicht an
Am eigenen Beispiel habe ich gesehen, dass folgender Nachtrag sinnvoll ist. Wenn Sie die eingebundenen Grafiken in meiner E-Mail in Ihrem Outlook nicht sehen können, und diese Grafiken stattdessen als Anhang empfangen wurden, so schalten Sie bitte die Option "Decodierung von winmail.dat" aus, es sollte kein Haken dort gesetzt sein.
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Kerio Control: Wie authentifiziere ich die User, so dass diese in der StaR Statistik einzeln auftauchen?
 

Die Kerio WinRoute Firewall unterstützt NTLM Authentifizierung. Das bedeutet, Sie müssen im Wesentlichen den Kerio Control Rechner in die Domäne aufnehmen und die "NT domain authentication" anhaken. Es ist nicht notwendig, alle User aus dem AD zu importieren. Details siehe http://support.kerio.com/kb/77. Die Alternative wäre, die User per Weblogin auf der Firewall zu authentifizieren. Bitte beachten Sie die Datenschutzbestimmungen, wenn Sie die Webnutzung auf einzelne User herunterbrechen, dies ist immer ein sensibles Thema.
 

Kerio Control: Protocol Inspector Probleme
 

Immer wenn Mailserver Kommunikation über die Kerio Control geht, beispielsweise wenn Kerio Control und Kerio Connect auf einer Maschine laufen, muss man darauf achten, die Protokolle nicht zu überfrachten. Von besonderer Bedeutung sind hier die Protocol-Inspector-Programme der Kerio Control. Wenn Sie bsp. den SMTP Verkehr über die Kerio Control leiten und dazu innerhalb der Regel TCP 25 verwenden, unterscheidet sich das deutlich von dem vordefinierten Dienst "SMTP".
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Diesen beiden Regeln sind nicht gleich!
 

Unter den Einstellungen des Dienstes SMTP ist in der Kerio Control (ja nach Version) nämlich der "Protocol-Inspector SMTP" voreingestellt. D.h. alle Pakete gehen über einen weiteren Weg und werden leicht verändert, was dazu führen kann, dass der Kerio Connect Statusmeldungen nicht korrekt erhält. In meinem Beispiel erhielt einer meiner Kunden von einem Lieferanten, der Lotus Domino Mailserver hatte, ständig alle Mails mehrfach zugestellt. Nach langer Suche entdeckten wir eine Inkompatibilität zu seiner installierten AV-Lösung, die aber weg war, als wir unseren Kerio Control Protocol-Inspector bei SMTP einfach abgeschaltet haben ("None"). Natürlich kann bei abgeschaltetem Protocol-Inspector des jeweiligen Dienstes auch kein AV Scan durch die Kerio Control stattfinden. Ich empfehle aber sowieso, nur HTTP+FTP zu scannen und den Email-Scan unbedingt auf den Mailserver zu legen! Wenn der Mailserver Emails einfach durch die Kerio Control "weggenommen" bekommt, kann dies zu Mehrfachsendungen oder "Hängern" in der Kommunikation führen.
 

"Kerio Control SMTP inspector is not designed to check email traffic between two mailservers. If remote MTA closes connection before the email is delivered to Kerio Connect, email can be stucked on Kerio Control machine (Kerio Control must take over delivery on behalf of remote MTA to finish delivery). Check all temps in Kerio Control directory if it contains some email messages when this problem occure."
 

"SMTP protocol inspection by its design can not support certain communications between two email servers. It was mainly designed to check client access. The problem is that SMTP protocol inspection acts as transparent proxy and in server to server communication there are situations when transparent proxy must work as non-tranpsarent proxy (what technically is not possible). Good example is 4xx error like greylisting. In such case the transparent proxy must keep email and take the responsibility for email delivery. Because it is transparent this is not possible."

Kerio Connect und Outlook 2007: KOFF ist unter "Deaktivierte Elemente"
Eine der häufigsten Fehlerquellen, warum Outlook 2007 auf einmal Termine nicht oder später anzeigt usw., ist dass der KOFF unter "Deaktivierte Elemente" verschoben wurde, weil Outlook irgendwann mal abgestürzt ist und dabei "sicherheitshalber" alle Addons deaktiviert hat. Sie finden diesen Menüpunkt übrigens gut versteckt im "Vertrauensstellungscenter".
 

Kerio Connect: Und noch eine Spamstatistik
 

Statistiken für rund 20 Tage, mit freundlicher Genehmigung eines meiner Kunden.
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Erläuterung:
 

Insgesamt 168.750 eingehende Mails in 20 Tagen, davon sind 5.568 akzeptiert worden (rund 3%), also 97% Spamfilterung durch smtp timeout und die abgefragten Blacklists.
 

Davon sind weitere 337 durch andere Filter abgelehnt worden, die restlichen 5231 sind durch die letzte Filterstufe, den Spamassassin gelaufen, die naturgemäß nicht so wirksam ist, um keine Fehlfilterungen zu machen. Davon dann (nur von den 5.231 durchgekommenen)
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sind weitere 3.979 ausgefiltert worden. Macht 1.252 "richtige" Nachrichten von 168.750 in 20 Tagen. Das ist eine Spam-Erkennungsquote von 99.3 % !
 

Naja, 302 haben wir offensichtlich nicht gefunden, und 1 ist falsch markiert worden.
 

Ich finde, dass das ziemlich gut ist.
Übrigens: Die 36.097 fehlgeschlagenen POP3 Auth. sind alles Versuche in dieser Zeit, den Mailserver zu hacken! Das ist offen gesagt unglaublich ... denn dazu kommen bei diesem Kunden noch tausende Versuche, die Firewall zu hacken usw. Wir sprechen hier über tausend Jahre Gefängnis, wenn man dem allem nachgehen würde ... erstaunlich wie gering immer noch die Hemmschwelle zu sein scheint.
Kerio Control: Deutsche Übersetzung
 

Für alle, die mit der deutschen Übersetzung der Kerio Control genauso unglücklich sind, wie ich ... hier zwei Möglichkeiten, weiterhin in englisch zu arbeiten:
 

1 - Sie wählen die Sprache in der Adminitrationskonsole einfach aus.  2 - Wenn Sie mehrere Produkte administrieren, und den Kerio Connect aber gerne in deutsch hätten und nicht immer umschalten wollen, können Sie auch die deutsche Sprachdatei ...\Kerio\Admin\Translations\wradmin605.de.qm umbenennen. Dies wird selbstverständlich von Kerio nicht empfohlen.
 

2009

Kerio Connect und Abstürze des KOFF nach einiger Zeit
Einer meiner Kunden konnte dies nach langen Tests auf den Treiber des HP Laserjet 1012 zurückführen ... der offensichtlich ein gleichnamige dll hat.
Kerio Connect: Synchronisationsabbrüche bei verschiedenen Providern
 

Von mehreren Seiten ist mir das folgende Phänomen berichtet worden: Mitarbeiter arbeiten sowohl mit ihrem Outlook in der Firma wie auch mit ihren Nokia PDA´s. Manchmal kommt es vor, dass die Nokia PDA´s (meist nach einigen Stunden Untätigkeit) keine Termin-Updates mehr empfangen. Eine manuelle Synchronisation oder auch ein Öffnen von Outlook auf dem entsprechenden Platz im Unternehmen stößt diese PDA-Synchronisation wieder an. Manchmal hilft auch der Wechsel zwischen http und https Protokoll auf dem PDA.
 

Dieses Problem wird zur Zeit eingehend untersucht und es tritt offensichtlich nur bei einigen Mobilfunk-Anbietern auf. Die Vermutung liegt nahe, dass diese Anbieter (ich darf hier keine Namen nennen) offene Ports nach einiger Zeit ohne Daten automatisch schließen, womit der PDA erst wieder Daten empfangen kann, wenn dieser aktiv "angestossen" wird. Das passiert u.a. auch dadurch, dass eine Outlook Synchronisation durchgeführt wird, daher diese "merkwürdige Effekt".
 

Workarround: Das "heartbeat" Intervall in der cfg so herabsetzen, dass der Provider die Ports nicht mehr schließen kann. Die Variable heißt "MaxHeartbeatInterval" und hat einen Standardwert von 2700 (Sekunden). Ich empfehle, diese zuerst auf 600 zu setzen, falls das nicht hilft auf 60. Bitte diese Veränderung nur bei gestopptem Mailserver vornehmen!
 

Dies erhöht natürlich den Traffic zu Ihrem PDA. Wenn dies hilft, sollten Sie darum Ihren Provider kontaktieren und diesem mitteilen, dass seine Firewall "DirectPush-features" mobiler Geräte unnötigerweise blockt und um Abhilfe bitten!
 

Kerio Connect und Ordner mit "."
 

Bitte grundsätzlich keine Punkte in Ordnernamen unter Windows verwenden. Windows macht daraus Verzeichnisse, aber Outlook erlaubt Punkte auch in Verzeichnisnamen ... dies führt dazu, dass es hinterher Verzeichnisse gibt, die in Webmail da sind, aber im KOFF nicht, und umgekehrt ...
 

 Kerio Connect und Outlook 2007 - MAPI_E not found
 

In mehreren Installationen ist von dem folgenden Phänomen berichtet worden. Es betrifft überwiegend neue KOFF 6.7 Einrichtungen und Outlook 2007. Sobald der KOFF eingerichtet ist, läuft die Erstsynchronisation schleppend oder gar nicht. Auch wenn der Status des KOFF "synchronisiert" ist, kann man den E-Mail-Ordner nicht ansprechen. Auch ist er nicht als Standard-Ordner definierbar. Jeder Versuch endet meist mit "MAPI_E not found".
 

Der Grund liegt im Vorhandensein eines Ordners "Outbox" in jeweiligen Mailstore Verzeichnis des Users. Outlook hat diesen Ordner in einer früheren Kerio Connect-Version angelegt, wenn man eine lokale PST Datei und/oder ein IMAP Konto angelegt hatte. Dieser Ordner stört zumindest Outlook 2007 jetzt massiv.
 

Lösung: Bitte den Benutzer komplett von seinen E-Mails abmelden (Outlook / IMAP / Webmail). Dann den Ordner Outbox im Mailverzeichnis des Users auf dem Kerio Connect komplett löschen. Danach sollte es einwandfrei synchronisieren, aber der KOFF Cache muss geleert werden bzw. das Konto in Outlook gelöscht und neu angelegt werden.
4. Kerio Connect und PDA zeigt keine neuen E-Mails / Termine mehr an
 

Einige Provider schließen offene Ports nach einer gewissen Zeit, so dass in diesen Fällen ein PDA auf einmal nicht mehr auf neue Groupware Infos reagiert. Sie können im Kerio Connect ein Intervall für eine "keep-alive" Kommunikation mit der Variable "MaxHeartbeatInterval" vorgeben: Default sind 2700 Sekunden. In Problemfällen empfehle ich diese auf 600 (Sekunden) zu setzen, ggf. sogar auf 60. Bitte beachten Sie, dass dies das Datenvolumen erhöht, und dass für jede Änderung in der cfg Datei der Kerio Connect gestoppt sein muss.
 

Kerio Control und IPSEC
 

Falls Sie Probleme beim Aufbau von Ipsec Verbindungen fremder Anbieter über die Kerio Control haben, hilft vielleicht
 

- den Service Ipsec explizit der entsprechenden traffic rule hinzuzufügen
- den Wert der Variable "PortPreservingEnabled" von 1 auf 2 zu setzen
 

Tip: ZIP Anhänge nicht mehr sichtbar in Outlook
 

Ein Problem, welches unter Windows XP gerade nach Updates periodisch immer wieder auftaucht und nervt: Sie sehen keine ZIP Dateien mehr, wenn Sie diese in Outlook anhängen wollen. Der Grund ist, dass Microsoft den Windows Zipper mal wieder installiert hat. Sie deaktivieren diesen mit dem Befehl regsvr32 /u zipfldr.dll
Kerio Control und VLANs
 

Ein Kunde, der mittlerweile 12 Netzwerkkarten in seiner WinRoute Firewall betreibt, gab mir den Hinweis, dass auch VLAN Karten funktionieren. Sobald man bsp. auf einer INTEL GBit Vlan Karte das Vlan aktiviert, tauchen weitere Netzwerkadapter im Gerätemanager auf, die ganz normal auch in der Kerio Control ansprechbar sind. Der "Originaladapter" ist allerdings meist nicht mehr verfügbar, sobald mindestens eine Vlan Verbindung aktiviert wurde. Der Netzwerktraffic (Broadcasts usw.) sinkt in allen Netzen erheblich durch Vlans. Herzlichen Dank dafür an Herrn Greinert :)
 

Kerio Connect und Autoresponder Adresse
 

Der Autoresponder benutzt immer die als Standard des Kontos definierte E-Mail-Adresse, die Sie in Webmail oder im KOFF aus den Aliasen auswählen können. Bitte beachten Sie, dass auch E-Mails an alle anderen Aliase des Kontos mit dieser Adresse beantwortet werden.
 

Kerio Connect und Outlook 2003 - Erinnerungsdienst startet nicht
 

Ich hatte dies schon im letzten Newsletter angemerkt. Hier noch einmal für den KOC 6.7, für den das gleiche wie für den KOFF gilt. Es ist nur ein anderer Ordner zu ändern:
    1. Kerio Connect stoppen 
    2. Suchen Sie den Ordner "Erinnerungen" (der Name ist von der Outlook Version abhängig!) in _Keriomapi_STORE\_Keriomapi_store_root
    3. Editieren Sie die status.fld in diesem Verzeichnis und ändern Sie "WIPF.Note" zu "WOutlook.Reminder"
    4. Falls es den Ordner nicht gibt, legen Sie ihn unter _keriomapi_store_root einfach an, und kopieren Sie den Inhalt eines leeren
        Erinnerungsordners eines vorhandenen Users hinein (z.B. vom admin)
    5. dann ggf. die status.fld ändern wie unter 3.
    6. Kerio Connect wieder starten
 

Kerio Connect und leere Verteilerlisten in Webmail
 

Die Verteilerlisten werden ja seit einiger Zeit erst im Mailserver unterstützt, und haben noch einen kleinen Bug: Wenn Sie aus einer lokalen PST Datei per Drag-Drop eine Verteilerliste in ein KOFF Konto ziehen, erscheint diese in Outlook ganz normal. In Webmail werden Sie jedoch u.U. feststellen, dass die Verteilerliste angeblich keine Kontakte enthält. Lösung: Nach dem Rüberziehen die Verteilerliste per Doppelklick in Outlook öffnen, "Jetzt Aktualisieren" und "Speichern" anklicken und alles ist in Ordnung.
 

 
2010

Kerio Connect - einige Emails werden ab dem 01.01.2010 fälschlich als Spam abgelehnt
 

Leider ist im Spamassassin-Modul, welches Kerio benutzt, ein Bug. Ab dem Jahr 2010 erhalten sämtliche Emails Extrapunkte, und zwar 3,188, was je nach Einstellung Ihrer Filter durchaus dazu führen kann, dass Emails fälschlich als Spam abgelehnt werden.
 

Bitte prüfen Sie einmal den Header eingehender Emails. Wenn da sowas drin steht, ist Ihre Version betroffen!
 

X-Spam-Status: No, hits=1.6 required=4.0
 tests=AWL: -0.897,BAYES_00: -1.665,EXTRA_MPART_TYPE: 1,
 FH_DATE_PAST_20XX: 3.188,HTML_MESSAGE: 0.001,RDNS_NONE: 0,
 TOTAL_SCORE: 1.627,autolearn=no
X-Spam-Level: *
 

Warum das Datum 2010 hard-codiert in den Filterregeln steht, weiss wohl nur Apache ... Beschwerden bitte nur unter http://spamassassin.apache.org/ :)
 

Abhilfe:
 

Im Ordner .../Mailserver/plugins/spamassassin/rules finden Sie die Datei 72_active.cf
Öffnen Sie diese mit dem Editor und suchen Sie nach "FH_DATE_PAST"
 

Sie finden folgenden Block:
 

##{ FH_DATE_PAST_20XX
header   FH_DATE_PAST_20XX Date =~ /20[1-9][0-9]/ [if-unset: 2006]
describe FH_DATE_PAST_20XX The date is grossly in the future.
##} FH_DATE_PAST_20XX
 

Ändern Sie die Zeile header wie folgt:
 

header   FH_DATE_PAST_20XX Date =~ /20[2-9][0-9]/ [if-unset: 2006]
 

Speichern Sie die Datei ab, starten und stoppen Sie den MailServer und fertig. Eine nachfolgende Kontrolle sollte dann im Header bsp. zeigen:
 

X-Spam-Status: No, hits=0.0 required=4.0
 tests=AWL: 0.012,BAYES_00: -1.665,HTML_IMAGE_ONLY_20: 1.546,
 HTML_MESSAGE: 0.001,RDNS_NONE: 0,CUSTOM_RULE_TO: ALLOW,
 TOTAL_SCORE: -0.106,autolearn=no
X-Spam-Level: 
Kerio Connect verarbeitet jetzt Zeilen mit über 1000 Zeichen
 

Die neue Version des Kerio Mailservers unterbricht zusammenhängende Zeilen von 1000 Zeichen und mehr automatisch mit CR/LF. Das war früher nicht der Fall und so lange Zeilen führten zu Fehlermeldungen in der Verarbeitung ("line too long").
 

Kerio Connect und das neue Webinterface - Funktion und Sicherheit
 

Das neue Webinterface hat einige Features, die man bisher umständlich manuell durchführen musste, beispielsweise das Umbenennen von Domains ist dort automatisiert. Es erreichen mich auch kritische Stimmen, die das neue Interface etwas langsamer oder unsicherer finden. Aber mit der Einführung der verteilten Domains und der standortübergreifenden Verwaltung war es unumgänglich, ein Webinterface zu entwickeln, welches überall und auch plattformunabhängig funktioniert. Wenn Sie nicht möchten, dass jemand von außen auf dieses Interface zugreifen kann, blocken Sie einfach den Port 4040 in der Firewall.
 

Filterregeln zurücksetzen
 

Sollte es einmal vorkommen, dass die angelegten Filterregeln nicht korrekt funktionieren und der Fehler nicht zu finden ist, können Sie alle Filterregeln eines Postfaches wie folgt löschen: Stoppen Sie den Kerio Connect, löschen Sie die filter.siv Datei in der Mailbox des Benutzers, und starten Sie den Kerio Connect wieder.
 

Kerio Web Filter - Updates und Whitelist
 

Nach einigen Monaten positiver Erfahrung mit dem neuen Web Filter gibt es keine großen Probleme. Wie bei allen Webfiltern, die überwiegend von amerikanischen Firmen betrieben werden, sollte man einige Bereiche nicht zu stark reglementieren. Beispielsweise empfehle ich nicht, die Kategorie "Nudity" = Nacktdarstellungen anzukreuzen. Die Amerikaner sehen das sehr eng, Seiten wie msn.de, die auch mal ein Schwimmbad zeigen, werden nämlich direkt in diese Kategorie sortiert, was für uns Deutsche nicht immer nachvollziehbar ist.
 

Übrigens können Sie Seiten, die Sie falsch eingeschätzt finden, auch neu bewerten lassen. Nutzen Sie dafür den Link http://www.kerio.eu/eu/firewall/user-management/web-content-filter/test-a-site und ein Team wird sich diese Seite erneut anschauen und bewerten.
 

Whitelist: Sollten Sie Seiten in die Whitelist aufnehmen wollen, so nutzen Sie für die Seite msn.de beispielweise folgenden Syntax: *msn.de/* und beziehen Sie auch Seiten mit ein, auf die direkt verwiesen wird, wie hier *msn.com/*
 

Kerio Control löst DNS-Anfragen nach Abbruch/Neuverbindung der DSL-Leitung sporadisch nicht mehr auf
 

Ein Kunde berichtete von dem folgenden Problem: Nach einem Abbruch und Neuverbinden der DSL-Leitung kommt es vor, dass keine Namensauflösungen mehr stattfinden. Wir konnten das Problem nicht nachvollziehen, aber in der Vergangenheit hatte ich schon mal ähnliche Anfragen. Ich gehe hier davon aus, dass es ein Konfigurationsproblem der Netzwerkkarte unter Windows ist, welches von der Kerio Control nicht abgefangen werden kann. Ein Workarround ist, im DNS "use custom forwarding" einzustellen und für * einen DNS-Server des Providers zu hinterlegen, oder alternativ die Open DNS Server 208.67.222.222 and 208.67.220.220 einzutragen. 
 
Kerio Connect Ressourcen zeigen Termine nicht mit allen Feldern an
 

Das ist kein Fehler, sondern eine gewünschte Eigenschaft. Eine Ressource wird von allen Benutzern verwendet, und viele der Kalendereinträge enthalten private Daten. Sie können die Anzeige aber auch freigeben. Dazu stoppen Sie Kerio Connect und ändern die folgende Variable in der mailserver.cfg auf 0: <variable name="ClearEventSubject">0</variable>
 

Header in Emails an Verteilerlisten sind nicht im RFC-Format, wenn aus Webmail heraus gesendet wurde
 

Wenn Sie aus Webmail heraus an eine Verteilerliste senden, kommt es vor, dass der Empfänger (To:) nicht RFC-konform abgebildet wird, was die Weiterverarbeitung dieser Mails vom Empfänger erschweren kann. Dieses Problem gibt es nur in der 6.7 Version und wurde in 7.0 behoben.
 

Abkündigung KOC und KSP
 

Das gute alte KSP (Kerio Synchronization Plugin), welches auf SyncML basiert, wird seit Connect 7.0 nicht mehr unterstützt. Auch der KOC nähert sich dem Ende seiner Laufzeit. Er wird noch voraussichtlich bis zum Jahresende laufen, um ältere Office 2000 Installationen zu unterstützen, aber rechnen Sie perspektivisch bitte damit, dass der KOFF die einzige Anbindung sein wird. Der KOC beruht einfach auf sehr alter Programmiertechnik, was sich nicht zuletzt in mangelnder Performance niederschlägt. Ich habe es auch immer schwerer, mit den Entwicklern zu argumentieren, Sie mögen ihn noch ein Weilchen pflegen ...
 

Eicar Testvirus wird im Kerio Connect Verzeichnis gefunden
 

Wenn Sie das Problem haben sollten, dass Ihr Virenscanner auf einmal einen Eicar Testvirus im Verzeichnis des Kerio Connect findet, dann haben Sie etwas falsch gemacht. Sie müssen nämlich das gesamte Kerio Verzeichnis aus einem eventuellen lokalen Virenscan herausnehmen! Wenn ein externer Virenscanner im Kerio Connect irgendwelche Dateien löscht, ist ein Absturz und eine mögliche Inkonsistenz der Datenbank vorprogrammiert! Kerio Connect erzeugt bsp. bei jedem Start des internen McAfee Scanners einen Eicar Testvirus im Programmverzeichnis, um die Funktion des Virenscanners zu prüfen.
 

Kerio Connect: In der Konsole wird eine falsche Mailboxgröße angezeigt
 

Falls dieses Problem auftritt, empfehle ich eine Reindizierung des Ordners (index.fld zu index.bad umbenennen) und ein Löschen der stats.usr, in der diese Größe geführt wird. Bei der index.fld reicht es aus, wenn niemand auf dieses Postfach zugreift. Bei der stats.usr ist es aber wichtig, dass hierfür der Mailserver gestoppt wird, bevor die Datei gelöscht wird.
 

Kerio Control und Thunderbird/Lightning Support
 

Da hierzu immer wieder Fragen kommen, in Kürze die Unterschiede zum Outlook-Support:
 

- Thunderbird kann nicht mit den Kontakten arbeiten, weil Thunderbird aktuell kein CardDAV Plugin hat
- Einige Funktionen wie bsp. Gruppierungen der Ansichten sind nicht vorhanden
- Ansonsten kann man Emails und Kalender normal benutzen und auch Einladungen erzeugen/akzeptieren
- Die Alarme und Benachrichtigungen funktionieren manchmal nicht oder lassen sich nicht abschalten
- Lightning unterstützt auch die Aufgaben
 

Also alles in allem sind die Kontakte der wichtigste Unterschied, die Outlook Integration ist hier reibungsloser und vollständiger.
 

Kerio Control und Zwangstrennung der Telekom
 

Mir ist in einer eigenen Installation zumindest bei der Control Appliance unter Linux aufgefallen, dass die leider immer noch bestehende Zwangstrennung bei Telekom-Leitungen alle 24 Stunden zu Problemen bei der Wiedereinwahl führen kann. Die Appliance ist wohl so schnell, dass die Zugangsdaten noch nicht freigegeben sind, was zu einem dauerhaften Problem bei der Wiedereinwahl führt. Sollten Sie also Telekom-Kunde sein, würde ich dringend raten, die Leitung nicht permanent aufgebaut zu lassen, sondern Zeiten zu definieren. So hilft bsp. eine "Bürozeit" von 00:10 - 23:59 und eine "Zwangstrennung" von 00:00 bis 00:09 über dieses Problem hinweg.
 

Kerio Control Appliance und Änderung der winroute.cfg
 

Ja, dies ist auch bei der Appliance unter Linux möglich, wenn man weiss wie:
 

In the Kerio Control image, hold down ALT + F2 to get to Terminal.
Log in as the Root user. - the password will be the same for the Admin account you created in Kerio WinRoute Firewall.
Use this command to stop WinRoute: /etc/boxinit.d/60winroute stop 
Edit the winroute.cfg file using this command: vi /opt/kerio/winroute/winroute.cfg 
Use this command to start WinRoute: /etc/boxinit.d/60winroute start 
 
Kerio WinRoute / Control Appliance und deutsche Tastatur
 

Bitte beachten Sie, dass die Appliance bei der Erstkonfiguration nicht immer das deutsche Tastaturlayout geladen hat. Sie legen in dieser Erstinstallation ein Passwort für die Appliance (Linux) und Kerio Control fest. Wenn dieses Passwort Y/Z oder Umlaute enthält, kann es Ihnen leider passieren, dass Sie sich nicht damit mehr anmelden können. Beispiel hierzu:
 

Ich habe bei einem Kunden das Passwort "Layout" gewählt. Nachdem ich mich verzweifelt versucht habe, an der Installation anzumelden, kam ich auf den Gedanken, mal "Lazout" zu probieren ...
 

Das Linux Passwort war hier leider ohne Tastaturtreiber gespeichert und das Kenwort für die Konsole mit.

 

Kerio Connect und AD Mapping
 

Wenn Sie die User aus dem AD übernehmen, erhalten diese grundsätzlich Ihren Windows-Benutzernamen als primäre Email-Adresse (SAM account name). Sie können natürlich weitere Aliase hinzufügen. Wenn Sie dies nicht haben wollen, bleibt nur eine lokale Datenbank, oder ein Patch der ads.map Datei. Ich beschreibe Ihnen diese Prozedur einmal, muss aber deutlich darauf hinweisen, dass Sie damit weitgehend in die Verzeichnisstruktur des Connect eingreifen und diese Lösung nicht von der Technik supported wird.
 

Auch vor jedem Upgrade müssen Sie zwingend die ads.map sichern, da diese durch ein Upgrade überschrieben wird! Also für die technisch Interessierten hier eine Vorgehensweise:
 

Replace the following part in ../ldapmap/ads.map file:
Name
sAMAccountName
by this:
Name
userPrincipalName
${Name}@active.directory.name
where active.directory.name is your Active Directory name. 
 
Kerio Connect und Regeln
 

Es ist in der Tat so, dass im KOFF erstellte Regeln leider keine Persönlichen Ordner betreffen können. Das Verschieben in eine lokale PST Datei funktioniert nicht. In Webmail gibt es ja bsp. keine Persönlichen Ordner.

 

Kerio Connect und falscher Absender
 

In einer der letzten Versionen war es unter Outlook nicht möglich, bei Vorhandensein mehrerer POP3/IMAP Konten und dem KOFF einen Absender aus einem anderen Konto zu wählen. Der KOFF hat diese Mails immer unter dem Standardabsender versendet. Lösung: Bitte das neueste Update installieren.
 

Kerio Connect: Update des KOFF zeigt falsche Versionsnummer
 

Bitte prüfen Sie nach dem Update einen Arbeitsplatz. Wenn der KOFF dort nicht mit updated, überprüfen Sie bitte die vom Connect bereitgestellte Versionsnummer in der Konsole. Sollte dort eine falsche stehen, so ist diese KOFF Bereitstellung zu wiederholen. Sie löschen einfach den download Ordner in ~/kerio/mailserver/web/ und wiederholen die Installation.
 

Kerio Connect und Webmail Troubleshooting
 

Sporadisch wird mir von "hängenden" Webmail Sitzungen mit drehender Sanduhr berichtet, die aber nach dem Klicken auf Aktualisieren wieder funktionieren. Ich würde gerne mal eine Logdatei von so einem Vorgang haben und halte dies für Verbindungsprobleme. Wenn dieses Phänomen auch bei Ihnen auftritt, bitte ich um die folgende Vorgehensweise:
 

1. Install and run Safari 5 on your windows machine: http://www.apple.com/safari/download/
2. In menu „Preferences / Advanced" enable check box „Show develop menu in menu bar"
3. Open WebMail login page in Safari 5
4. Press keys CTRL+ALT+I and the development tool is appeared
5. Go to „Timeline" option and press „Record" button
6. Log in to webmail and wait till the page is completely loaded
7. Press „Record" button again
8. For better view you can press „Unlock into separate window" button
9. Since it is not possible to save it, please send me all data in screenshots
Kerio Connect und Blackberry Unterstützung
 

Das ist in meinen Augen der wichtigste Punkt, Emails, Kontakte, Kalender und Aufgaben jetzt auf dem Blackberry. Dies funktioniert aufgrund der Blackberry Architektur allerdings nur mit dem freien Blackberry Express Server (oder für größere Installationen ab ca. 10-20 Blackberries besser mit dem kostenpflichtigen Blackberry Enterprise Server).
 

Die Installation:
 

Sie benötigen zwingend eine eigene (virtuelle) Maschine unter Windows dafür. Sie installieren dort als ersten Schritt (diese Reihenfolge ist wichtig!) den Kerio Blackberry Connector. Dieser zeigt Ihnen nach der Installation eine ausführliche Anleitung und enthält auch die Links zu allen weiteren Programmen, wie dem freien Blackberry Express Server. Diesen installieren Sie dann im zweiten Schritt. Die Einrichtung ist leicht durchzuführen und ist ähnlich dem KOFF. Die einzige etwas kompliziertere Installation ist der Blackberry Express Server.
 

Bei dieser Installation ist es notwendig, Zugriff auf einen Active Directory Server zu haben! Dies kann auch ein freier im Internet sein, er wird lediglich für die Installation benötigt und danach nicht mehr.
 

Zusammengefasst:
 

1. Neuen Rechner oder virtuelle Maschine einrichten. 
2. Kerio Blackberry Connector installieren.
3. Den Anweisungen folgen ...
4. ... und den Blackberry Express Server herunterladen und installieren.
5. Für diesen Vorgang muss ein AD Server erreichbar sein.
 

Der Blackberry Server benötigt sehr viele Ressourcen - bitte nicht auf der gleichen Maschine installieren, auf der Kerio Connect läuft!
 

Kerio Connect - Probleme mit Umlauten unter Outlook 2007
 

Falls Ihre Empfänger melden, dass Umlaute in Ihren Emails nicht richtig dargestellt werden, überprüfen Sie bitte die folgende Einstellung in Outlook 2007:
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Kerio Conect: Blacklists
 

Es lohnt sich, gelegentlich zu prüfen, ob Ihr Server auf einer Blacklist steht, insbesondere wenn Sie Emails direkt versenden. Ein nützliches Tool ist hier http://www.mxtoolbox.com/SuperTool.aspx
 

Tippen Sie ein: blacklist:[ip-adresse] also bsp. blacklist:213.23.188.107 für meinen Mailserver.
 

Es gibt hier allerdings eine Liste, die Sie nicht überbewerten sollten: Die uce-protect-l3-Liste. Auf dieser stehen alle großen Providernetze, weil aus deren Netzen zwangsläufig ein Spamaufkommen zu verzeichnen ist. Sie gehören auch zu diesen Netzen, da auch Sie über einen Provider ins Internet verbinden und Ihre IP zwangsläufig zu bsp. Arcor oder Telekom gehört. Hier wird angeboten, sich mit seiner eigenen IP aus dieser Liste "freizukaufen", die Begründung klingt plausibel, vielleicht ist sogar der Grundgedanke gut. Nur schade, dass ich ihn nicht gehabt habe ... Ich gehe nicht davon aus, dass ein Provider ernsthaft diese Liste zu Rate zieht, insbesondere weil er immmer selbst drauf stehen wird und sich jeder Spammer ebenso freikaufen kann.
 

Ich vertraue lieber auf die bewährten Spamhaus und Spamcop, wenngleich auch ein gewisser China-Spam da durchkommt. Wenn Sie diesen bekämpfen wollen, können Sie Versuche mit www. backscatterer.org (DNS suffix = ips.backscatterer.org) oder blackholes.five-ten-sg.com starten. Ob diese Listen etwas taugen, müssen Sie ausprobieren, aber bedenken Sie immer, dass Ihre gesamte Email Kommunikation zusammenbricht, wenn es mal einen dieser Server nicht mehr geben sollte, was gelegentlich vorkommt!
Kerio Control Hardware Box
 

Es gibt für Kerio Control nun auch eine Hardware Appliance, um nicht immer hinter Cisco und Konsorten eingestuft zu werden. Diese "Box" gibt es in zwei Leistungsstufen, das Modell 1110 ist bsp. mit 20 Benutzern in der Grundausstattung für 1200 € netto zu haben. Die Softwareausstattung ist bei den Boxen grundsätzlich mit Sophos Antivirus und Web Filter. Alle Preise sind auf meiner neuen Preisliste im Internet zu finden.
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Kerio Connect: Sporadische Ldap Fehler unter Entourage
 

Falls Sie davon betroffen sein sollten, hilft in der Regel eine Neuerstellung des Schlüsselbundes.
 

Kerio Connect: Backup auf Netzwerk-Pfad schlägt sporadisch fehl
 

Hierzu gibt es bereits ein offenes Ticket, in der Tat scheint manchmal der freie Speicher auf SMB Geräten nicht korrekt ermittelt zu werden, womit das Backup dann sporadisch fehlschlägt. Meine Empfehlung ist hier allerdings sowieso, das Backup nur auf lokale Datenträger zu machen und hinterher per Script weiter zu kopieren, weil dies wesentlich schneller geht. Das Backup erstellt ja zip-Dateien, und die ständige Erweiterung dieser auf Netzwerkpfaden ist recht langsam.
 

Control: Manuelle Authentifizierung arbeitet nicht für https Seiten
 

Das ist leider so korrekt. Eine https Verbindung ist zwischen Client und Server verschlüsselt, die Firewall kann diese Pakete nicht inspizieren. Hier wäre die korrekte Verwendung, https nur für die Firewall zuzulassen und die User zu zwingen, den Proxy zu benutzen.

2011
Kerio Control + Kerio Connect: POP3 Probleme
 

Sollten Sie mit Kerio Connect POP3 Mailboxen abfragen und diese Abfrage läuft über einen Kerio Control Server, kann es vorkommen, dass POP3 Downloads fehlschlagen. Die Ursache ist in der Kommunikation mit manchen Mailservern begründet, die Abhilfe ist, den POP3 protocol inspector in Control abzuschalten. Wichtig: Der Virenscan der Firewall scannt damit POP3 nicht mehr. Dies ist aber auch die empfohlene Konfiguration: Sie sollten auf keinen Fall einen Virenscanner im Datenstrom zum Mailserver haben, der diesen manipuliert und unterbricht. Der Virenscan sollte nur vom Mailserver selbst gemacht werden, und ggf. später vom Mailclient.
 

Kerio Connect: Langsamer Outlook Start
 

Kürzlich überraschte mich ein Kunde damit, dass seine Mitarbeiter teilweise bis zu 5 Minuten klaglos warten, bis Outlook gestartet ist ... natürlich ist das kein normales Verhalten. Ein Outlook Start mit KOC/KOFF sollte nicht länger als 5 Sekunden dauern, bei einer Mailboxgröße von bsp. 500 MB. Hier gibt es die folgenden Lösungsansätze:
 

Outlook 2002-2010: Hier ist zwingend der KOFF zu verwenden! Der KOC wird seit langem nicht mehr weiter entwickelt und funktioniert mit vielen Servicepacks überhaupt nicht mehr. Wenn Sie den KOC mit Outlook 2003 verwenden, sind solche Fehler möglich.
 

Outlook 2000: Hier gibt es nur noch den KOC, aber dieser funktioniert mit Outlook 2000 noch bestens. Wenn der Start von Outlook 2000 ungewöhnlich lange dauert, liegt es mit Sicherheit an einem lokalen Virenscanner, der die gesamte http Kommunikation zwischen Mailserver und KOC (Port 80 und 443) scannt. Meist reicht es nicht aus, den Virenscanner abzuschalten, sondern das Plugin muss in Outlook deaktiviert werden.
 

Auch hier gilt für KOC und KOFF immer die Regel, bitte keine Virenscanner in den Datenstrom zu hängen. Mails werden dadurch zerstört und die KOFF Datenbank wird inkonsistent. Scannen Sie auf dem Mailserver nur mit den Mitteln des Mailservers, und auf dem Client nur Emails beim Öffnen.
Kerio Control und Telekom Entertain Pakete und Vorausschau
 

Die Telekom Entertain Pakete werden als Multicast Datenstrom geliefert. Dieser ist leider nicht routingfähig, das geht also aktuell nicht über Kerio Control. Allerdings arbeiten wir daran, es in einer späteren Version zu ermöglichen. Da Kerio Control eine Anwendung für Unternehmen ist, und Telekom Entertain eine Endkundenanwendung, steht dies nicht ganz oben auf unserer Liste. Wichtige geplante Features für zukünftige Releases sind da eher ein VPN Client für iPhone/iPad, der nachgefragt wird.
 

Kerio Control und PPPoE Support
 

In der aktuellen Version 7.1 habe ich in eigenen Installationen gelegentliche Inkompatibilitäten mit einigen Modems entdeckt. Sollten Sie in einer PPPoE Verbindung einen PAP-Authentifizierungsfehler erhalten, rate ich dazu, erst einmal ein anderes DSL Modem zu verwenden. In Verbindung mit T-Online kann es außerdem vorkommen, dass die Verbindung nach der leider immer noch vorhandenen Zwangstrennung der Telekom alle 24 Stunden nicht erfolgreich wieder aufgebaut wird. Der Grund ist hier ein zu schneller Wiedereinwahl-Versuch von Control. Um dies zu vermeiden, können Sie bsp. ein Zeitfenster einbauen, Verbindungszeit = 00:10 - 23:50, Trennzeit = 23:51 - 00:09. Diese Funktion ist allerdings in der Version 7.1 über das Webinterface nicht verfügbar, Sie müssten dafür die Version 7.0.1 mit der alten Konsole verwenden.
 

Kerio Control - versteckte Funktionen (PPPoE, SSH, Network trace)
 

Es gibt im Webinterface ein paar versteckte Funktionen für Servicezwecke, bitte nicht verbreiten. Sie können mit Left-Shift und Mausklick eine weitere PPPoE Verbindung erzeugen. Sie können unter Status -> System Health, mit Shift und Mausklick auf "Tasks" SSH einschalten. Und Sie können einen Wireshark vergleichbaren Network Trace erzeugen, wenn Sie im Debug Log Shift - rechte Maustaste benutzen, und dann Dump Expression auswählen.
Control: Webadmin zeigt keine "Quelle" (z.B. IP Adressgruppe) in den http Richtlinien an
 

Bitte oben auf die Spalten mit der rechten Maustaste klicken und die Spalte einblenden (versionsabhängig).
 

Kerio Connect empfängt Anhänge sehr langsam oder Outlook benötigt ewig zur Darstellung
 

Dies muss ich periodisch immer wieder thematisieren:
 

1. Bitte den Virenscan der Mailserver IP auf den KOFF Arbeitsplätzen abschalten ... die KOFF Kommunikation darf keinesfalls durch den Virenscanner laufen.
 

2. Wenn der Connect unter XP läuft, den Neagle Fix einspielen, siehe älterer Newsletter:
Unter dem Schlüssel "Interfaces" wählen Sie die ID des Interfaces, welches Ihr internes Netz mit den Clients verbindet. Dort fügen Sie einen neuen DWORD Wert hinzu: TcpAckFrequency mit dem Wert 1. Und den Server neu booten. Dann testen Sie noch einmal.

 

Connect: OpenLDAP
 

Es gibt hier keine offizielle Unterstützung, aber es gibt einen Artikel mit einer Vorgehensweise: http://support.kerio.com/kb/409. Für Linux wird offiziell Active Directory und Open Directory unterstützt.
 

Connect: Installation von Zertifikaten
 

Connect unterstützt die gleichen Zertifikate wie Apache. Private Schlüssel bis 4096 kB (.key) und X509-base64 öffentliche Schlüssel (.crt). Wenn Sie also ein Zertifikat beantragt haben, importieren Sie es hinterher (.key und .crt) mit der entsprechenden Schaltfläche. Falls das Zertifikat von einer Zwischenzertifizierungsstelle kommt (bsp. psw.net), müssen Sie die Engine stoppen und den öffentlichen Schlüssel dieser Stelle (.crt) manuell in das SSLCA Verzeichnis auf dem Connect Server kopieren!
 

 

Connect: Autoresponder selbst angepasst
 

Unter den Filterregeln können Sie auch einen Autoresponder mit besonderen Eigenschaften selbst programmieren. Bsp. wollen Sie keine automatischen Antworten an eine bestimmte Liste von Empfängern senden. Dazu erzeugen Sie einfach zwei eigene Regeln: Regel 1 ist eine Liste von E-Mail-Adressen, die einfach "keine weiteren Regeln ausführen" enthält. Regel 2 ist die eigene Autoresponder Regel.
 

In der Voreinstellung wird an jeden Absender einmal in der Woche nur ein Autoresponder verschickt. In der eigenen Regel können Sie auch einstellen, dass jeden Tag oder nur einmal monatlich eine Abwesenheitsnachricht pro E-Mail-Adresse versendet wird, oder Null für jedes Mal.
 

Connect und Zwischenzertifikate bsp. von psw.net
 

Normalerweise kommen alle Zertifikate als einzelne Dateien in den Ordner SSLCERT und alle Zwischenzertifikate als einzelne Dateien in SSLCA. Sollte dies nicht gut funktionieren, können Sie auch mit einem Texteditor das Zertifikat und das Zwischenzertifikat zusammen in die *.cer packen und als eine Datei in SSLCERT speichern. Es hängt hier vom Client ab, nicht vom Mailserver, ob das Zertifikat so akzeptiert wird, denn dieser packt es aus und analysiert es! Sie können Ihr Zertifikat kontrollieren/abrufen mit http://ihr.server/server.cer (es heisst von außen immer server.cer).
 

Connect und Quota-Emails, wenn der Benutzer nur an eigene Domäne senden darf
 

Wenn Sie die Einschränkung aktiviert haben, dass der Benutzer nur innerhalb der eigenen Domäne senden darf, oder Quota Beschränkungen gesetzt haben, kommt es leider vor, dass er Mails über die Verletzung dieser Beschränkungen oder über die Nichtzustellbarkeit von Mails nicht erhält. Der Grund liegt darin, dass diese Emails fälschlicherweise von localhost kommen und den Empfänger somit nicht erreichen. Dies ist als Bug bereits erfasst und wird zeitnah korrigiert.
 

Connect und deutsche Rechtschreibprüfung für Webmail
 

Das Wörterbuch von OpenOffice ist weiterhin aktuell, kopieren Sie einfach die .dic und .aff Dateien ins MYSPELL Verzeichnis. Aber Sie müssen die Wörterbücher der 2er Version nehmen, die 3er sind nicht kompatibel!
 

Connect unter Mac OS X Lion Server - Porteinschränkungen
 
Das Problem mit Mac OS X Lion Server ist, dass nun immer ein Webserver auf Port 80 *und* 443 läuft. Mit Snow Leopard Server konnte man noch den Port 443 für Kerio-Webmail und Kerio-Exchange nutzen. Jetzt habe ich eine webapp definiert, welche über den Apple-Webserver die Kerio-Webmail und Kerio-Exchange Kommunikation an den Kerio-Mailserver weiterleitet. Der Kerio-Mailserver ist dabei nur auf 127.0.0.1:10080 gebunden. Die SSL-Verschlüsselung geschieht über den Apple-Webserver. Fazit: Geht prima. Alle Apple Services laufen unverändert und auf dem iPhone kann über Exchange (SSL) Push-E-Mail benutzt werden. Kerio-Webmail geht auch über SSL.

 

Kerio Control - Log Bereinigung
 

Sie können in Kerio Control einstellen, wie viele alte Logs in Rotation gespeichert werden. Wenn Sie eine alte Version nutzen, kann es sein, dass diese Einstellung nicht funktioniert. Dann updaten Sie bitte auf eine aktuelle Version und löschen die alten Logfiles manuell. Sollten Sie diese Einstellung früher nicht genutzt haben und jetzt aktivieren, so bedenken Sie bitte, dass die alten Logs nicht automatisch gelöscht werden. Die Einstellung gilt erst ab Aktivierungsdatum, alte Logs sind ggf. manuell zu löschen.
 

Kerio Connect unter Apple OS X Lion Server
 

Unter Lion Server läuft standardmäßig ein Apache Server, der natürlich die Ports 80 und 443 blockiert. Diesen können Sie mit dem folgenden Befehl abschalten:
 

sudo launchctl unload -w /System/Library/LaunchDaemons/org.apache.httpd.plist
 

Kerio Connect und Import von pst Kalenderdateien
 

Bei der Migration einer bestehenden Ken Installation hin zu Connect, für die nicht das Exchange Migration Tool verwendet werden konnte, hat mein Reseller Herr Lebert einen gravierenden Fehler festgestellt und erheblichen Anteil an der Beseitigung. Herzlichen Dank dafür!
 

Es war ein großer Kalenderbestand zu migrieren. Der Migrationsweg war, diesen Bestand als pst Datei zu exportieren und in das bestehende KOFF Konto zu importieren. Der Import funktionierte einwandfrei, allerdings begann der KOFF hinterher, ungefähr die Hälfte aller Termine in "failed conversions" zu verschieben. Es half hier auch nichts, eine andere Outlook Version zu verwenden oder die Migration mit dem KOC durchzuführen, sobald der KOFF ins Spiel kam, gab es erneut diese Synchronisationskonflikte.
 

Die Lösung kommt hier mit der Version 7.3.0, die bereits im abschließenden Releasetest ist. Es scheint ein umfangreiches Timingproblem zu sein, welches nur bei einem großen Import auftritt. Es ist bisher nicht aufgefallen, weil die allermeisten Installationen entweder neue Installationen sind oder Migrationen von Exchange. Ab der Version 7.3.0 benutzen Sie in diesem Fall bitte den alten KOC zum einmaligen Import und switchen danach auf den KOFF, der einwandfrei funktionieren wird. Wahrscheinlich wird bei Release auch der Import direkt mit dem KOFF in Ordnung sein, was aber noch zu testen ist.
 

Ich habe sporadische Tickets, die ein ähnliches und selten auftauchendes "synchronization conflict" Problem auch für Emails beschreiben. Ich vermute hier einen Zusammenhang und gehe davon aus, dass auch dieses mit der 7.3.0 gelöst sein wird.
 

Kerio Connect - Outlook Erinnerungen funktionieren nicht mehr
 

Das ist bei Office 2007 und 2010 durch ein Microsoft Update verursacht. Bei Office 2007 ist es das KB 2583910, bei dem nach Entfernung und einmaligem Outlook Start mit /cleanreminders der einwandfreie Zustand wieder hergestellt ist. Kerio hat dafür aber das Patch 7.2.3 #1 vom 23.09. entwickelt. Das Einspielen dieser Version löst das Problem ebenfalls.
 

Ich kann hier nur wieder vor automatischen Updates warnen ... meine persönliche Einstellung ist, Updates ausschließlich alle paar Wochen nach ausführlichen Tests manuell bereitzustellen. Das mag natürlich Ihrer Philosophie widersprechen, aber auch wir können keine Microsoft Updates binnen Sekunden nach Erscheinen testen ...
 

Connect: Absender falsch nach Hinzufügen eines POP3 Kontos
 

Wenn Sie ein POP3 Konto in Outlook hinzufügen und danach eine E-Mail von diesem Konto senden, kann es vorkommen, dass stattdessen der Absender des KOFF Kontos angezeigt wird. Lösung: Outlook einfach nach Hinzufügen des Kontos neu starten.
 

Connect: Leistung eines Atom Prozessors ausreichend?
 

Gerade für kleinere Installationen stellt sich die Frage, wie leistungsfähig ein Mailserver für Connect sein muss. Ich habe es mit meinem eigenen Mailserver ausprobiert. Ich benötige nur fünf User für Koff und Webmail und habe meinen AMD 4200+ durch einen kleinen Acer Revo ersetzt, ein Mini-PC mit AMD Neo II Prozessor (ähnlich Intel Atom), 2 GB, Win 7 Home Premium. Für meine fünf User reicht es absolut aus, ist schnell und superleise, kein Unterschied zum bisherigen Webmail, und braucht statt 120W nur noch 18W, was immerhin bei 24x7 Betrieb im Jahr 200 € sind und die kleine Investition schnell amortisiert.
 

Kerio Control mit Web Filter: Internetverbindung wird auf einmal extrem langsam
 

Wenn Sie Kunde der Telekom sind und das Kerio Web Filter nutzen, egal ob als Software oder Box Version, sind Sie vielleicht von dem Phänomen betroffen, dass sporadisch alle Internetverbindungen auf die Geschwindigkeit eines analogen Modems gedrosselt werden. Die Ursache liegt darin, dass wohl als erster Provider die Telekom ihre Netze auf Fernsehen und andere Dienste umstellt und in diesem Rahmen eine Filterung von DNS Anfragen vornimmt. Dies führt dazu, dass Seiten nur unter großer Verzögerung geratet werden können und das verzögert die gesamte Internetkommunikation. Die Lösung hierfür ist, folgende "custom dns" Regel einzubringen:

 

Reiter DNS: Match DNS query name: *.esoft.com
Forward the query: 208.67.222.222;208.67.220.220

 

Dies sind die DNS Server von Open DNS. Ich empfehle diese Einstellung vorsorglich überall zu machen.

 

Neuer Testserver
 

Auf meiner Webseite finden Sie nun einen Link zu unserem Kerio Testserver. Dort können Sie alle Produkte testen und auch beim Kunden vorführen!

 

Kerio Connect 7.3 out-of-office auf dem Mac
 

Wie im Newsletter 3/2011 beschrieben ist eine eigene Regel manchmal sinnvoll, um bsp. die "Sie sind außerhalb des Büros" Meldung beim Einloggen im Webmail zu verhindern. Allerdings kann der neue Standard Autoresponder deutlich mehr: Sie können Zeiten angeben, und für Outlook 2011 können Sie sogar verschiedene Nachrichten für Absender außerhalb und innerhalb Ihrer Firma festlegen, auch abhängig vom Adressbuch. Dieses Feature funktioniert aber nur mit Outlook 2011, ein anderer Client überschreibt diese Einstellung wieder.
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Statusmeldungen im Mail Log von Kerio Connect
 

Wie im Newsletter 11/2008 schon einmal festgehalten gibt es zwei wesentliche Statusmeldungen, wobei alle 2.x.x Meldungen eine erfolgreiche Zustellung bedeuten, und alle 4.x oder 5.x Meldungen einen Fehler.
 

Status: 2.0.0 bedeutet, dass die Nachricht ordnungsgemäß in den Posteingang geliefert wurde
Status: 2.1.5 bedeutet, dass die Nachricht durch ein Filter verschoben wurde
 

Hier halten wir uns an die Standards RFC 821 und 1893. Den Standard RFC 1149 "Transmission of IP Datagrams on Avian Carriers" (also die Übertragung von IP-Datagrammen durch Brieftauben) untertützen wir nicht, weil mit durchschnittlich 45 Minuten die Antwortzeit auf ein Ping zu lang ist.
 

S/MIME Verschlüsselung in Kerio Connect
 

Wir unterstützen hier die Verschlüsselung/Signierung im KOFF, Webmail kann nur Nachrichten lesen.
 

Outlook mit KOFF funktioniert nach einem Upgrade auf Kerio Connect 7.3.0 nicht mehr
 

Dies ist ein seltener Bug, der dadurch ausgelöst wird, dass Outlook nicht der Standard Mailclient ist. Bitte diese Einstellung dann korrigieren, unter Windows XP bsp. Systemsteuerung / Software / Programmzugriff- und Standards. Eine Korrektur nur aus den Outlook Einstellungen heraus funktioniert meist nicht.
 

Kerio Connect: Der Social Connector funktioniert nicht in Outlook 2010
 

In dieser speziellen Ansicht werden verbundene Kontakte, Emails, Facebook Accounts etc. aufgelistet, sobald man eine Email anklickt. Wenn hier nichts angezeigt wird, erstellen Sie bitte eine lokale pst Datei, diese scheint Outlook für die Aktivierung des Social Connectors zu brauchen.
 

Kerio Connect VMX Appliance und Speicherplatz
 

Die VMX Appliance bringt eine Standard Linux Version mit 10 GB Plattenplatz mit. Für das OS ist das sicherlich ausreichend. Wenn Sie natürlich viele Daten haben, sollten Sie diese auf eine weitere Partition verlagern: Erstellen Sie einfach in ESXi eine weitere Festplatte und fügen Sie diese der VM hinzu. Danach stellen Sie in der Konsole von Kerio Connect das Datenverzeichnis auf die neue Partition und haben beliebig viel Speicherplatz.
 

Kerio Control: Bandbreitenmanagement
 

Das Bandbreitenmanagement ist richtig gut geworden, stellen Sie mal auf die Version 7.2.1 um. Hier ein Screenshot. Die beiden Reservierungs-Spalten sind Download und Upload.
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Kerio Connect: Mails werden nicht mehr gesendet nach kb2585542
Wenn Sie in der Nacht zum 11.01.2012 Microsoft Updates verteilt haben sollten wird es vorkommen, dass viele Anwendungen, die SSL nutzen, nicht mehr funktionieren. Das gilt auch für den Kerio Offline Connector, betroffen ist praktisch jede Kerio Version und jede Outlook Version, da es ein Windowsupdate ist.
 

Dieses Update schließt eine Sicherheitslücke im SSL Layer. Leider schließt es auch ausgehende Verbindungen zum Kerio Connect, so dass Sie aus Outlook keine E-Mails mehr senden können und wahrscheinlich folgende Fehlermeldung erhalten: 

(error 800CCC12)

Lösung 1: Das kb2585542 deinstallieren (unter Software die Updates anzeigen lassen) - wohl die beste Lösung, da auch viele andere Anwendungen betroffen sind
 

Lösung 2: In den Kontoeigenschaften die Datenkompression und/oder SSL ausschalten
 

Lösung 3: Die Connect Version 7.3.1 patch 2 installieren, die das Problem umgeht
 

Ich kann an dieser Stelle nur betonen, dass ich in der Vergangenheit oft ähnliche Erfahrungen gemacht habe und automatische Updates schon so manches Großunternehmen komplett lahmgelegt haben. Ich persönlich verzichte auf automatische Updates und führe in meinen Kundeninstallationen grundsätzlich Updates in vorgegebenen Abständen nach ausführlicher Prüfung durch. Sicher ist das eine Philosophiefrage.
Kerio Control wird langsam
 

Nachdem ich im Newsletter 7/2011 ausführlich das DNS Problem mit dem Web Filter und der Telekom beschrieben habe, erreichten mich mehrere weitere Tickets, die ein plötzlich langsames Internet, zumeist bei Downloads, aus anderen Ursachen beschrieben. Im Test war nach Abschalten des http Protokoll Inspektors die Geschwindigkeit wieder in Ordnung. Da durch Abschalten des Inspektors die Filterung der Pakete (Intrusion, Sophos) ausfällt, ist dies natürlich keine Problemlösung. Sehen Sie in einem solchen Fall einmal in die winroute.cfg, suchen den Parameter <list name="Interfaces"> und schauen Sie die Einträge auf offensichtlich zerstörte Zeilen durch. In zwei Fällen war dies die Ursache, wie auch immer es passiert ist. Die Reparatur der winroute.cfg hat in beiden Fällen durch einen Export und Import der Konfiguration automatisch funktioniert.
 

Im Export der Konfiguration ist die winroute.cfg ebenso zur Ansicht vorhanden, aber die Fehler sind eher nur in der Originaldatei zu sehen.
 

Falls Sie mit Linux arbeiten, können Sie sich als root einloggen. Dies geht sogar über die Fernverbindung: Schalten Sie zuerst SSH ein (Status - System Health, Shift festhalten und auf Tasks klicken), SSH einschalten. Nun eine Regel erstellen, die SSH einkommend auf die Firewall zulässt. Danach per Putty (http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html) auf die Firewall verbinden.
 

Also per putty verbinden, oder lokal einfach ALT+F2 drücken, um zum Terminalmodus zu gelangen
Als root einloggen, Passwort ist das admin Passort (Hinweis: Y-Z können vertauscht sein!)
vi /opt/kerio/winroute/winroute.cfg zum Editieren der cfg, bitte nicht speichern da in Benutzung!
und SSH danach wieder abschalten, da Sicherheitsrisiko.

Falls Sie lokal angemeldet sind, können Sie die winroute.cfg editieren, wenn der Service vorher gestoppt wird. Unter Linux mit: /etc/boxinit.d/60winroute stop bzw. start (nicht remote machen, sonst für immer ausgeloggt ...).
Kerio Control, IPv6 und IPsec
 

Nachdem in der aktuellen Version eine IPv6 Unterstützung in Grundzügen vorhanden ist, arbeitet Kerio an VPN Lösungen für mobile Systeme wie beispielsweise dem iPad. Wahrscheinlich wird die Unterstützung von IPsec eingebaut, und ich rechne noch in diesem Jahr mit einer Version. Genaueres kann ich leider nicht sagen. Sie können im Admin Interface Vorschläge einbringen, und dies ist der beste Weg, um solche Lösungen erneut zu pushen. Bitte nutzen Sie diese Funktion.
 

Kerio Connect und Bug in Ressourcen, die durch Ressourcenadmins verwaltet werden
 

Normalerweise verwaltet der Urheber einer Besprechunganfrage auch die benötigten Ressourcen wie Besprechungsräume. Wenn die Räume allerdings durch Ressourcenadmins umgeplant werden, erhält der Urheber darüber keine Benachrichtigung. Dies ist in der Tat ein Bug, der bisher noch nie aufgefallen ist, weil es eher selten vorkommt, dass solche Umplanungen ohne Gespräch mit dem Ersteller des Meetings stattfinden.
 

Kerio Connect und Update auf 7.3.x mit Updater-Service
 

Bitte beachten Sie, dass beim Update einer älteren Connect Version auf 7.3.x auf allen KOFF Arbeitsplätzen automatisch das Updatemodul als Service installiert wird. Dies ist durch strukturelle Änderungen in Windows 7 notwendig geworden, bisher lief es mit Benutzerrechten. Für dieses  Update ist es einmalig erforderlich, administrative Rechte auf dem Arbeitsplatz zu haben! Das KOFF Update muss hier also von einem lokalen Administrator ausgeführt werden.

 

Kerio Connect und Domänen Weiterleitung per smtp
 

Unabhängig von den neuen verteilten Domänen gibt es schon immer die Möglichkeit, Emails an eine andere Domäne weiterzuleiten, wenn der Empfänger nicht gefunden wird. Dieser Weiterleitung geschieht per smtp. Eine Authentifizierung ist hierbei nicht vorgesehen, denn kein empfangender Mailserver im Internet benötigt eine Authentifizierung, Mails werden immer per smtp zugestellt. Hier stoßen Sie allerdings auf ein Problem, wenn Ihre einzige Möglichkeit der Versand über einen Relay Server des Providers ist, der eine Authentifizierung benötigt, und ansonsten Port 25 blockiert ist. In diesem Fall kann ich leider nur zu einem anderen DSL Tarif für Geschäftskunden ohne Porteinschränkungen raten.
 

KOFF bringt Fehlermeldungen bei einem neuen Postfach in Outlook 2007/2010
 

Hier gibt es gleich zwei Ansätze:
 

1. Wenn Sie MAPI_E Fehler erhalten: Bitte prüfen Sie, ob aus älteren Strukturen noch ein Ordner "Outbox" auf dem Server (auch ggf. in einem der abonnierten Postfächer!) existiert und löschen Sie diesen. Dieser Ordner hat nichts mehr auf dem Server verloren und gerät mit einem gleichnamigen lokalen Ordner in Outlook in Konflikt. 
 

2. Wenn Sie Fehler wie "xyz.dll kann nicht geladen werden" erhalten: Obwohl wir das Problem durch das Microsoft Update kb2585542 in der Version 7.3.2 gelöst haben, scheint Outlook bei Neueinrichtung eines Kontos (nicht beim Update) immer noch Probleme im SSL Layer zu haben. Deinstallieren Sie dieses Update und stellen Sie am besten sicher, dass es nicht wieder installiert wird. 
 

Kerio Connect verursacht hohe CPU Auslastung
 

Ab der Version 7.3 ist eine Volltext-Suchmaschine eingebaut. Diese erzeugt bei großen Postfächern einen Java Prozess mit hoher CPU Auslastung. Wenn dies stört, bitte die Volltextsuche unter "Erweiterte Optionen" abschalten. Auch Microsoft hat genau das gleiche Problem mit Exchange und schreibt, dass diese Indizierung signifikante Ressourcen beansprucht. Plattengeschwindigkeit ist hier das Hauptthema, nur sekundär die CPU Leistung.
 

Kerio Connect als 64-Bit-Version
 

Es kommt immer wieder der Wunsch auf, echte 64-Bit-Anwendungen zu haben. Diese haben wir aktuell nur auf der Clientseite, beispielsweise ist der KOFF 64-Bit. Auf der Serverseite wird es sicher umgesetzt werden, weil es einfach besser ausssieht :), wir bezweifeln nur einen Geschwindigkeitsvorteil für die Serveranwendung, darum liegt die Priorität nicht darauf und die Version Connect 7.4 wird noch als 32-Bit kommen.
 

Kerio Connect Spamfilter : Whitelist funktioniert nicht bei Absendern, die auf der Blacklist stehen
 

Sie stellen fest, dass ein Absender fälschlicherweise auf der Spamhaus Blacklist steht und blockiert wird, und erstellen eine individuelle Regel, die Absender dieser Domäne explizit erlaubt. Wenn diese Custom Rule nicht funktioniert, dann liegt es daran, dass Sie das Spamfilter falsch konfiguriert haben. Sie haben ja die Möglichkeit, einen Tag-Wert und einen Block-Wert einzustellen, nehmen wir mal an Sie haben 4.0 und 8.0 gewählt. Wenn nun eine Mail hereinkommt, wird diese zuerst mit der Blacklist abgeglichen. Sollte Ihre gewählte Aktion "Blockieren" sein, so wird die Mail direkt nach dem RCTP TO Kommando verworfen und gelangt überhaupt nicht in die weitere Verarbeitung. Hier sollte die gewünschte Aktion also nicht "Blockieren" sein, sondern "Spamwert um 8.0 erhöhen". Damit ist das gleiche erreicht, aber die Nachricht steht für die weitere Bearbeitung bsp. durch eigene Regeln zur Verfügung.
 

Outlook zeigt Bilder nur kurz an und dann als rotes Kreuz
 

Das ist kein Kerio Problem :) Dies ist oft bei Outlook 2003 der Fall und liegt daran, dass der interne Ordner zur Zwischenspeicherung überfüllt ist. Hier ist ein Artikel dazu: http://www.outlook-stuff.com/lang-de/tipps-und-tricks/problemloesungen/611-rotes-kreuz-x-anstatt-bilder-in-e-mails.html
 

Kerio Operator löst keine DNS Namen auf
 

Nach einer frischen Installation von Operator kann es vorkommen, dass die Namensauflösung nicht funktioniert, wenn Sie statische IP Adressen verwendet haben. Sie erkennen das daran, dass Sie bsp. unter System nicht ihre öffentliche IP Adresse abrufen können. Stellen Sie in diesem Fall einmalig die Adresse auf DHCP Bezug um (DHCP Server vorausgesetzt), beziehen die Einstellungen, testen erneut, und können danach wieder die statischen Adressen eintragen. Dies ist ein merkwürdiger Bug, der bisher nur an einer Installation nachvollzogen werden konnte.
 

Kerio Operator und sipgate.de
 

Auch wenn Kerio Operator hinter einer Firewall läuft, sollte die NAT Option nicht aktiviert sein. Tragen Sie außerdem in der Konfiguration des Interfaces die sipgate Telefonnummer im internationalen Format sein, also bsp. nicht 0211789000 sondern 49211789000! Falls Sie das nationale Format verwenden, wird es vorkommen, dass zwar ausgehende Gespräche funktionieren, aber eingehende nach kurzer Zeit unterbrochen werden.
 

Kerio Operator und Fax
 

Wie alle VoIP Telefonanlagen hat Operator keine direkte Faxunterstützung. Faxe können über G.711 und Analogwandler wie Linksys PAP2T-EU gesendet und empfangen werden, allerdings wird die Zuverlässigkeit des G.711 Protokolls bei Paketverlusten als suboptimal beschrieben. Es gibt Protokolle wie T.38 für Fax, die aber nicht durchgehend unterstützt werden (sipgate nein, QSC ja), und Operator unterstützt T.38 gegenwärtig ebenfalls nicht. Meine Empfehlung ist, für Faxe eine ISDN Leitung (die meist sowieso zu einem Faxserver geht) zu behalten.
Kerio Connect: Office 2011 Servicepack 2 bitte nicht installieren!
 

Gestern hat Microsoft das SP2 für Office 2011 für den Mac bereitgestellt (Version 14.2). Dieses Update ist nicht kompatibel mit Kerio Connect! Es verhindert wirkungsvoll jegliche weitere Synchronisation über den Kerio Sync Connector. Sollten Sie es bereits installiert haben, so scheint die einzige Möglichkeit ein Deinstallation und Neuinstallation von Office 2011 zu sein, da man meines Wissens nach beim Mac keine Servicepacks einzeln deinstallieren kann. Wir werden das SP2 sicher in einer späteren Connect Version unterstützen, aber diese massiven Programmänderungen durch Servicepacks treffen uns genauso unvorbereitet und unvorhersehbar. Bitte immer nur die Servicepacks für Office installieren, die auch in unseren Systemvoraussetzungen stehen und freigegeben sind.
 

Kerio Connect: Kundenspezifische Felder in Aufgaben unter Office 2007/2010
 

Es ist grundsätzlich möglich, kundenspezifische Felder anzulegen, auch wenn dies nicht direkt von uns unterstützt wird. Allerdings dürfen Sie hier bei freigegebenen Ordnern die Outlook Versionen nicht mischen und müssen einheitlich 2007 oder 2010 verwenden, weil die Felder sonst oft wieder gelöscht werden.
 

Kerio Connect 7.3 - nützliche Funktionen
 

- Sie haben unter den Benutzerkonten die Möglichkeit, eine Mailbox zu reindizieren ("weitere Aktionen")
- unter den Administratoreinstellungen bitte eine E-Mail-Adresse für Vorschläge eintragen ...
- ... und auf der Hauptseite dann die Vorschläge einbringen, die von Kerio tatsächlich gelesen werden und aktuell in die Entwicklung einfließen!
- und bitte falls noch nicht geschehen die Sicherheitsrichtlinie zum Sperren von brute-force-attacks aktivieren:
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Ich würde empfehlen, den internen IP-Bereich auszunehmen ;) und keine Benutzerkonten zu blockieren.
Kerio Connect KOFF und sinnvolle Fehlersuche
 

Sobald es Fehlfunktionen zwischen Outlook und Kerio Connect gibt, bitte für ein Ticket sinnvollerweise gleich die folgenden Protokolle gezippt mitliefern. Oft sehen Sie selbst auch bereits in diesen Protokollen die Fehlerursache.
 

Installationsprobleme des KOFF:
Aus dem %temp% Verzeichnis (meist Dokumente...\User\Lokale Einstellungen\Anwendungsdaten\Temp)
kerio-connect-outlook-closer.setup.log
kerio-connect-koff-7.3.2-6388-win[1].exe.log
kerio-connect-koff.setup.win32.log
Synchronisationsprobleme:
Bitte vorher alle Logs löschen oder nur die entsprechenden Auszüge mailen!
Im debug.log des Servers mit rechter Maustaste die "KOFF Offline Messages" aktivieren
Das debug, error, warning und security Log nach einem Fehler
Das KOFF debug.log des Clients oder der Clients (Dokumente...\User\Lokale Einstellungen\Anwendungsdaten\Kerio\Outlook Connector\Profil)
Nicht vergessen die "KOFF Offline Messages" wieder abzuschalten
Unter Windows 7 sind die Pfade etwas anders aber intuitiv zu erraten :)

Ausserdem gibt es auf dem Client noch die Möglichkeit, im KOFF Konto ein erweitertes Logging einzuschalten („enable reporting“).
 

Die Synchronisation zwischen dem KOFF und Kerio Connect wird alle paar Minuten durch einen dem Push-Email ähnlichen Mechanismus angestoßen, auch wenn nichts geändert wurde. Änderungen werden natürlich sofort repliziert. Diese Logs zeigen uns, ob es Kommunikationsprobleme gibt, und woran sie liegen.
 

Kerio Connect KOFF - Fehler durch Antivirus Plugins und externe Sync´s
 

Bitte den lokalen KOFF Store und die Email-Kommunikation nicht durch einen weiteren Virenscanner laufen lassen. Gerade NOD32 ist dafür bekannt, Störungen zu verursachen. Die Mails werden gescannt, wenn sie auf den Mailserver gelangen. Danach werden sie beim Öffnen lokal gescannt. Bitte nicht auch noch die Kommunikation zwischen Mailserver und Outlook oder die Firebird Datenbank scannen.
 

Zur Synchronisation mit mobilen Geräten für einen Weg entscheiden: Wenn Sie over-the-air synchronisieren, natürlich die bevorzugte Methode, dann auch in iTunes die lokale Outlook Sync abschalten. Wenn Sie beides machen, kommt es oft vor, dass durch unterschiedliche Zeitstempel sich alle Ihre Mails, Kontakte, Kalendereinträge etc. verdoppeln oder vervielfachen. Das ist nur manuell oder durch ein Backup wieder lösbar.
 

Migration von Kerio Connect auf eine andere Maschine
 

Sie installieren genau die gleiche Version von Connect auf der neuen Maschine und bereiten in der Firewall schon mal die Portregeln für den neuen PC vor. Zum Zeitpunkt der Portierung stoppen Sie beide Mailserver und kopieren das komplette Mailserver Verzeichnis rüber und fertig. Da sind ja alle Einstellungen drin, inklusive Stand der Spamfilter, Lizenzen, etc. Hinweis: Wenn Sie das store Verzeichnis auf einem getrennten Laufwerk haben und sich dieses nach dem Kopiervorgang ändern sollte, bitte vor dem Start des neuen Connect das Verzeichnis manuell in der mailserver.cfg anpassen.
 

Die Portierung dauert also genau so lange wie ihr Kopiervorgang der Daten benötigt - schneller kann es nicht gehen.
 

Während der Downtime versuchen andere Mailserver sicherlich eine erneute Zustellung der zwischenzeitlichen Mails, so dass hier nichts verloren gehen wird.
 

Falls es natürlich ein Riesendatenbestand von 500 GB ist, würde ich das so vorbereiten, dass ich im Betrieb einfach schon mal alles rüberkopiere, und in einem anschließenden Wartungslauf bei der Portierung eben nur die geänderten oder damals offene Dateien dazu kopiere. Robocopy macht das hervorragend mit der mirror Funktion. So läßt sich die Portierung auch bei großem Datenbestand praktisch ohne Downtime machen.
 

Kerio Control und Regelwerk für WLAN
 

Abschließend noch ein kurzer Exkurs in die Firewall. Wenn Sie in einem Unternehmen WLAN zur Verfügung stellen, ist oft gewünscht, dass der Zugriff über WLAN auf das Firmennetz unterbunden ist. Sie realisieren dies einfach mit einer weiteren Netzwerkkarte in Kerio Control und dem folgenden Beispiel-Regelwerk:
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Am WLAN Interface hängt ein WLAN-Router mit der Adresse 192.168.2.1 auf der Internetseite (Gateway + DNS = 192.168.2.10), und einem anderen lokalen Netz auf der LAN-Seite, bsp. 192.168.3.0 und DHCP darin. Also kein Accesspoint-Modus!
Einige optionale ICMP Regeln:
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 Und der Auszug aus dem eigentlichen Regelwerk:
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Die Regel "TCP 81" ist in diesem Beispiel dazu da, den mobilen Geräten, die über WLAN angebunden sind, einen Zugriff auf den Port 81 des lokalen Mailservers zu ermöglichen.
 

Mit diesem Regelwerk kann jemand den WLAN-Router hacken und umprogrammieren, und kommt trotzdem nicht ins Firmennetz.
 Kerio Control: Web Filter-Probleme mit der Telekom
 

Im Newsletter 7/2011 hatte ich darauf hingewiesen, dass die DNS Anfragen des Web Filters im Netz der Telekom weitgehend blockiert werden, was dazu führt, dass Sie kaum noch Internetseiten zeitnah öffnen können, wenn das Web Filter aktiviert ist. Lösung war hier einfach ein Custom DNS Forwarder der Anfragen an esoft.com auf einen OpenDNS Server: 
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Nun hat esoft ein eigenes Unternehmen für das Web Filter gegündet, zvelo.com. Ab der Version 7.3.0 von Kerio Control mit Web Filter oder Kerio Control Box müssen Sie zwingend auch die Custom DNS Regel *.zvelo.com auf die Open DNS Server mit aufnehmen!
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Kerio Operator: Eigene Begüßungsansagen und Rootzugriff
 

Die Begrüßungsansagen des Anrufbeantworters sind in einer Datei gespeichert ("voiceprompt set"). Diese heißt followme/pls-hold-while-try. Eine geänderte Datei kann unter "advanced options", "default phone language", "configure" wieder aufgespielt werden. Diese Prozedur wird allerdings nicht offiziell unterstützt.
 

Sie können sich in die Konsole von Operator auch per SSH verbinden, genauso wie in Control. Halten Sie dazu einfach Shift gedrückt und klicken Sie unter "System Health" auf "Tasks". Dort können Sie SSH einschalten und sich danach mit bsp. Putty oder WinSCP als "root" einloggen. Hinweis: In manchen Versionen von Firefox müssen Sie Alt statt Shift drücken.
 

Kerio Operator: Telefone von SCCP to SIP migrieren
 

Wenn Sie SCCP Telefone haben wie Cisco 7961/7962 können diese per Firmwareupdate auf SIP gebracht werden. Dies ist allerdings recht kompliziert und Sie brauchen dazu die SIP Firmware von Cisco. Es gibt keinen weiteren Support von uns dafür.
 

Sie brauchen einen TFTP Server wie bsp. TFTPd32.exe (tftpd32.jounin.net), den Sie so konfigurieren dass er DHCP und die Cisco Software bereitstellt.
 
Kerio Connect: Free-Busy funktioniert auf manchen Plätzen nicht, Outlook alle Versionen
 

Hierzu hatte ich ein längeres Ticket, welches beschrieb, dass bei Einsatz eines Starfield Zertifikats Free-Busy auf manchen Plätzen nicht angezeigt wurde. Ein Test mit einem eigenen Zertifikat verlief hingegen erfolgreich.
 

Der Grund ist hier in mangelnder Internetkonnektivität zu suchen (wenn sonst alles ausgeschlossen ist). Outlook muss zur Prüfung des Zertifikats und des Zwischenzertifikats einmal eine erfolgreiche Verbindung zur ausgebenden Stelle aufgebaut haben. Danach kann diese Verbindung wieder abgeschaltet werden. Wenn die Verbindung aus irgendwelchen Gründen nicht korrekt zustande kommt (hier war es ein Paketfilter der eigesetzten Sonicwall) funktioniert die Free-Busy-Anzeige nicht.
