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Firewall in den
Berliner Werkstätten
Die Ein-M ann-Firma emN etworkX b etreut alle Kunden
d.er ffintlichen Hand. * zumindestwas d.eren Ausstattungm.it
S ecurity -Lösungen der F iryna. Keno b etifi .

Das Netzwerk d€r
Berliner Werkstätten
für Behinderte wird

durch die,,Kerio WinRoute
Firewall 6" geschützt,

Von Dr. Ronald Wiltscheck

Fl is vor einem Iahr ar-
l{. l)eiteten die Berliner

J.rl Werkstätten fur Be-
hinderte nur mit einem Pro-
r7-Server als Content-Filter.
Doch im Zuge der Expansion
aufzehn Standorte und ins-
gesamt 350 PC-Arbeitsplätze
war die Erneuerung des Si
cherheitssystems unumgäng-
lich. Die fünfl<öpfige IT-Ab-
teiiung in dem gemeinnüt-
zigen Unternehmen arbeitete
zu diesem Zeitpunkt bereits
sechs f ahre mit der ,,WinRou-
te"-Firewall von Kerio und
hatte mit dieser Software ei
gentlich immer gute Erfahrungen gesammelt.
\Vas lag da also näher, als sich wieder an den
kalifornischen Anbieter zu wendenl

Gesagt, getan: I(erio leitete die Anfrage
von IT-Leiter Guido Meyer sogleich an em,
Networkx weiter. Diese Ein-Mann-Firma
betreut für I(erio alle l(unden der öffent-
lichen Hand in Deutschland - entweder tut
dies der Inhaber Eberhard Mücke allein oder
gemeinsam mit anderen l(erio-Partnern. In
diesem Iall übernahm emNetworkX den
Kunden. Die Verhandlungen gestalteten sich

Der Reseller

tl
Analysen
i m

Als Fulfi l lment-Agentur der Bochumer
I4W-soft Datensysteme Gm bH agiert em-
NetworkX als der deutsche Ansprechpartner
der Firma l(erio für alle Behörden, öffent-
l ; che  E in r ich lunger ,  5 (hu len  und Un ivers i -
täten. Geleitet wird emNetworkx von
Dip l . - lng .  Eberhard  Mü(ke .
Weitere Referenzen: f4ieterverein Bochu m
und n+p Recyc l jng  G mbH

des Datenverkehrs
Netzwerk fahr€n.
Als Einzellizenz ist sie ab
89 Euro erhältlich.

denkbar unkompliziert, Mü-
cke konnte Meyer relativ
rasch von den Vorteilen der
neuen WinRoute-Firewall
überzeugen.

Zwar kamen noch einige
andere Systeme in die engere
Wahl, doch den Ausschlag
Iilr Kerio gab schließlich das
Versprechen von emNet-
workX, die bestehende Win-
Route-Firewall auf den neu"

esten Stand zu bringen und sie um den ,lBM
Orange Web Filter" zu erweitem. Diese Web-
Inhalte-Filter-Software übemahm IBM mit
der Akquisition des Intrusion-Detection-Spe-
zialisten ISS.
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,,Von allen Produkten im Vergleich war die
Kerio-WinRoute-Firewall sowohl von den Kos-
ten her am günstigsten als auch hinsichtlich
der Leistung für uns optimal", erinnert sich
IT-Leiter Meyer. ,,Zudem integriert sich Q
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,,Unser Angebot wurde sofort okzeptiert."
Eberhard Mücke vom l(erio-Partner emNetworld

Der Kunde
Die 1957 gegründeten Berliner Werkstätten für Behinderte sind ein
gemeinnütziges LJnternehmen, das sich zum Ziel gesetzt hat,
lvlenschen mit Behinderungen eine berufl iche perspektive zu bie-
ten. An mittlerweile zehn Standorten im Großraum Berlin fertigen
rund 1.450 behinderte Mitarbeiter Motorradteile für BMW, die
[4ittelkonsole für den Ford Focus sowie Sicherheitsschlösser und
Des igner leuchten .  Der  Jahresumsatz  be t räg t  35  t4 i l l i onen Euro ,  Das
Unternehmen verfügt über 350 PC-Arbeitsplätze, von denen zirl(a
150 Zugang zum In te rne t  haben.  D ie  f i rmen in te rne  lT -Abte i lung is t
fünf Man n stark.

Der Lieferant
Kerio Technologies lnc. stellt Mailserver und Firewalls her.
Hauptsitz des Softwareanbieters ist 5an lose in Kaljfornien, weitere
Nieder lassungen be f inden s ich  in  Großbr i tann ien  und im tsche-
ch ischen P i lsen ,  wo auch d ie  90  Mann s ta rke  Entw ick lungsabte i lung
angesiedelt ist. Das L997 gegründete Unternehmen beschäftigt 150
Mi ta rbe i te r  und arbe i te t  m i t  mehr  a ls  500 Par tne fn  in  76  Ländern
zusammen.  In  Deutsch land s ind  es  un ter  anderem d ie  D is t r ibu toren
Bra inworks  und 0uerDlex ,

O die Windows-Firewall nahtlos
in unser Netzwerk, was dem Pro-
ry beispielsweise die Benutzer-
authentifizierung im Active Di-
re. toro crnhol i .hr  "

Doch genau bei der Integrati
on des ISS-Webfilters in den
Proxy-Ser.rer und bei dessen Zu-
sammenspiel mit dem bei den
Beriiner Werkstätten für Behin-
derte eingesetzten Terminal-
server gab es anfangs einige
Schwierigkeiten. Es ging darum,
dass für verschiedene Mitarbeiter
der gemeinnützigen Einrichtung
unterschiedliche Filterregeln
gelten: Was der eine sehen darf,
ist für den anderen tabu. Diese
benutzerabhängigen Vorgaben
über den Terminalseler an den
Prory-Sera/er mit dem Webfilter
zu übermitteln war eben nicht
so trivial. Doch auch dieses Pro-
blem meisterte die IT-Mann-
schaft der Berliner Werkstätten
in Zusammenarbeit mit emNet-
workX.

Dabei war der Kerio-Partner
selbst nie persönlich in Berlin
anwesend: ,,Das alles ging via E-
Mail oder telefonisch", erinnert
sich Mücke. Den größten Teil der
Implementierung konnten die
Berllner selbst vor Ort vorneh-
men. emNet'workX agierte bei
diesem Prolekt ,,nur" als Reseller,
konnte dafür aber die Marge
von den Lizenzkosten in Höhe
von 3.600 Euro einstreichen. Hin-
zu kommt der Händleranteil an
den jährlichen Subskriptionsge-
bühren, die wiederum etwa ein
Viertel der Lizenzkosten betra-

gen. Dabei werden die Kerio-Win-
Route-Firewall auf den neuesten
Stand gebracht und die Filterre-
geln aktualisiert.

fwel  f  i rewälXs: ein*
hl0{kt, di{: a nd{}r'e N'lltert
So werkeln also heute je zwei
Kerio-WinRoute-Firewall-Syste-
me an zwei Standoften der Berli-
ner Werkstätten. Eines - am
Übergang zum Intemet - schützt
das unternehmensinterne Netz-
werk vor Angrilftn von außen.
Die zweite Firewall filtert in der
DMZ (entmilitarisierten Zone)
als Proxy die Webinhalte. Beide
Systeme sorgen dafür, dass keine
Viren, keine Sppvare oder ande-
rer bösartiger Code in das Unter-
nehmen gelangen. Gleichzeitig
stellen sie sicher, dass bestimmte
Benutzergruppen nur die für
sie relevanten Webinhalte sehen
dürfen.

Einige Mitarbeiter greifen zu-
dem von außen über die VPN"
Funktion der Kerio-WinRoute-
Firewall aufdas inteme Netzwerk
zu. Künftig denk lT-Leiter cuido
Meyer zudem darüber nach, auch
die Funttionen für Bandbreiten-
management aktiv zw n:J.lze]:r -
vielleicht bei der geplanten Stand-
ortvernetzung per VPN.

Mit der Arbeit des Kerio-Pafr-
ners zeigt sich die IT,Abteilung
der Berliner Werkstätten sehr zu-

fiieden. Sie hatte immer das Ge-
fühl, dass sich emNetworkX
emsthaft um ihre Probleme küm-
mert. So wurde zum Beispiel
auch das Problem mit der über-
mittlung der Filterregeln vom
Terminalserver zum ProrT-Sewer
gelöst.

Zuverlässige Betreuung und
kurze Reakionszeiten sind genau
die Eigenschaften, die für Meyer
einen guten Dienstleister aus'
zeichnen. ,,Wenn der First,Level-
Suppod noch einen Hauch von
Sachkenntnis hat, sodass man
nicht alles fiinfmal erklären und
nicht immer nachfassen muss,
dann ist die Zusammenarbeit
optimal", so der IT-Leiter. Mit
emNetworkX-lnhaber Eberhard
Mücke hat er genau diese Erfah-
rung gemacht. @

Meinung des Redakteurs

Als Anbieter von
Firewa ll- Syste m e n
ist l(erio in Deutsch-
Iand noch relativ

unbekannt .0b  s ich  daran e t -
was ändern wird, hängt davon
ab, wie viele neue Partner
der Hersteller hierzulande
dazugewinnen wird. Wenn
sie so kompetent sind wie
emNetworld, dann wird l(erio
sicherlich Erfolg haben.

Das Projekt

l(onflguration des Webfilters auf dem
Größte Herausforderung proxy-Server unter Berücksichtigung

des Termina lservers
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Benefit für den Kunden

Benefit für den Reseller

Berliner Werkstätten für Behinderte
www.bwb-gmbh.de

ke in  S ing le -5 ign-0n ;  neue F i rewa l l  a ls
Proxy-Server mit Webfll ler gesuchl

l(erio-Win Route-Firewall 6 mit
lBlvl orange Web Filter auf einem
Standard- ln te l -Server

emNetworkx; www.emnetworkx.de
l(erio Technologies; wuvw,kerio,de
Anf rage des  Kunden
zweiTage

zehn Tage
6.000 Euro

40 Prozent  fü r  Hardware ;
60 Prozent für Softwarelizenzen
jähr l i ch  e rneuerbar

s ichere  F i rewa l ls  an  zwe l  S tandor ten
auf vier Systemen;
Benutzer  des  Termina lservers  werden
am Proxy-Server,,erkannt"

jährliche Wartungserlöse, Nachfolge-
pro jek te  (VPN-Anb indung)  in  S ich t


